
���������
	��
��� ���������������
��� ���
� �����
�
�����! "�#�#�#�%$ &'	�	���	(	�) �����
�
� *,+
-/.10�23���4�����
	��
��� 56������78���#��� 94$:	;����)

<>=(?A@CBEDFB/GIHKJMLNDPOEOQ@
R
DFS"T�UWVXOYDZUW[;\�H][_^`[F[_L
@CSAObadc8OY?A@/ef@XghH]DFVi@jL�@jS�OYB

cPadV!OY?A@/k�@ElmV#@
@�anc
o UWBpOq@jVradcs=A@
tu?`SAad[vanlWw

J#w
x�y�z`{dzh|~}AzK���

Oqa�O�?A@
�
���(z`{n|d�����A|4�%�r����������|n��{"�;�m�����(�������r�����Y������{W�����

�E�����Y�%���E���X�d�v�n�(�n� �%¡f¢£��¤]¥��(�I¦v��§�¨I©bª"����«���¬

}I�����%­M®K¯�¯�°





����� |n{dzK�]|

� 1Myz1:�' 'V��U���	1 j �K���9�9�����	1�oF$F�U�'��Xq� i y j o�p|���s(Y\)(*�'�'�#^	���!$m�!���9X ,S�����H�
 U��;������ �	1 �����`�U$F�U�'��X
(25�Xq��14���U�' �(*�'�	 ��'�[��(2/2�q(2�K�����	1 ,S����1-(21-(_�'�H(*�H/����a5��K�����K���95Td �����q;{(_����14�9$ O �9�z,.���91 (21
(*�U�H(2�H/85��9�'���9�'���	1A(2145 ���	 U '���K���#^	��(2�K�����21 �H(2/*��1 O $ ������(*5�X���1����!�� '(*���	 a��� V��'V�(2;�;#$-����c	�
(21�5 �'���� U�9"b�	 U� N�O $ �'���Y����X��W�'���a(25�Xq��14���U�' �(*�'�	 1��2�������9�S(21�(*�'��(2�H/ (2145 �H(2/*����(21[(2�9�'���	1 N
���4�u5�(2X (*c	�Y���S(*;� '��(254$ 5��	1��*d ���4����1��9�����U�'�#�H(*�'���S�����a1��9��5�"b�2 �(21[yz13�' 'V��U���	1��  '�K^	�913�'���	1
oF$F�U�'��X ,S�����H�-� (2181��2� �	1�;�$ 54�9���9�9� (*�'��(2�H/3� O V4�Z� (21-(2;��U��(2�K���#^	��;#$  '�9�'\]�	1�5-�'�[�'����X[d
yz1:�� UV��'���	1 \� '�K^	��1:�'���	1 ��� ( \4 '���9X�\m����^2�
(2\�\� U�:(2�H� �����!$m�!���9X �'���9V� '�#�z$+,S�����H� ��� V��U��5 ���
��54��1:���#"%$ \]�2���913�'�{(2;D���� U� (*�'��(*1�5� '���U\D�21�5��'�
�'����X �U,S��"%�';�$2d

�xV�;�14�� �( O ��;����z$ � �U�'���U�'Xq��1:�u,`�	V4;�5 \� U� ^F��5��
( ��;���(2 Y\����9�'V� '�M�2".(2;�;|���2�U��� �21 �'���M1��K�
	
,.�	 '/ N �'���W�U�� !^m�����9�`���)(_�`���4�9$q\� '�?^F��54�Y(21�5 (2;��U� ��14"b�	 'X�(*�'���	1
�	1q������/F14� ,S1 ^FV�;�1��� '( O ��;���	
�������9d ������� ��14"b�	 UX (*�'���	1M,.�	V�;�5 ����;�\ ����� (*5�X���1����!�� '(*���	 x��1 ���	1
�)c	V� U��1�cZ�'���Yy j o (2145 � (21
(2;��'� O � V4�'��5[���q(2�U�'��c21[\4 '���2 '���z$����q(21[(2;��� U��d

yz1 ������� �'�����U��� N ,.��5��9�'�� U� O �`���4� 5����U��c	1 (21�5M��Xq\�;���Xq��1:�H(*�'���	1a�2" yz1:�' 'V��U���	1��  '�K^	�913�'���	1
(21�5��xV�;�14�� �( O ��;#�z$ � �U�'���U�'Xq��1:� �U�H����Xq����"b�	 Yom(2�H���9�Wy j oDdPo4(2�H���K�Y����(q5����!�� U� O V4�'��5 N  U� (2;�	
����X��a1��K�z,`�2 '/�	 O (*�'��5 yz1:�� UV��'���	1 j �K���9�9�����	1 oF$F�U�'��X ,S���'�����913�' �(2;����9��5+�9�	1:�� U�	; 54�9^	�9;��	\]��5
(*�qy'yz� ~a(214\�V� �d o4(2�H���K� V��U��� (*1 �	\]��1 �'�	V4 '�����'�2"%�z,`(2 U� N om14�	 U� N "b�	 
�'��c	1)(*�'V� '��	 O (2�U��5
5��K�����K�����	1Td����9����1:�';�$ N ( 1��K, ^	�9 '�U���	1&�2"MoF1��	 U� N �'14�	 U��	z��14;���14� N �)(2� O �9��10 '��;�� (2�U��50"b�	 
� ��13V
� ,S�4���H�-��(2�a��1:�� UV��'���	1 \� '�K^	��1:�'���	18� (2\)( O ��;����z$	dM���4� (2��X �2"`yz1:�� 'V4�'���21��  '�K^	�913�'���	1
"b�	 Yo4(2�H���K� ������� \� U�?^m��5�� �'������� (2\�( O ��;����z$ "b�2 �� ��145��?,S�Y�	\]�� �(_����14c �U$F�!����X[dY����� (2��X �2"
�xV�;�1��� '( O ��;����z$ � �U�'���U�'Xq��1:�Y��� ���q5��9�'�� UX���1�� ����� ^FV�;�14�� �( O ��;����������.�2"sX�(2�H����1����SXq�	1����'�	 '�95
O $ o4(2�H���K��(*�  '�9c	V�;�(2 x��1:���9 U^*(2;�� (2145����uV��U�����4���x��14"b�2 'X�(*�����	1 ��� (2�'�U��c	1�\� '���	 '�#�z$Z�'� (2;��� U�'�
c	�91��� '(*���95 O $�om1��2 U� d



& 7��N�
��� �#��������) �����(	

y��H(2/*� �������Y�	\�\4V� U�'V�1����z$[��� ���m\� '�9�'�aXZ$��'��14���� U� ���)(*1�/3�Y��� XZ$[�����9�'��� �'V�\]�� !^m���'�	 U� N j  9d
j �9��\)(2/ laV�\m�H( (2145 j  �d j ���9�� �(?n[o4(*1�c	��� N "b�2 ����4���� �'V�\�\]�	 !��(21�5 c	V4��5)(214���2d �����K$
\� U� ^F��5���5 X�� ,S�#��� X�(21:$�^*(2;�V)( O ;�� ��5�� (*�Y���� U�	V�c	���2V4�a�����M���4���'���a\D�9 '���F5Td yW(2;��U� ���)(214/
�  �( O �FV l �F��;����9�'� (* '�H�8r`��1:���9 Y"b�	 �\)(2 U�'�{(2;�;�$ �UV�\�\]�	 U�'��1�c XZ$������9�'���9d y ,`�2V�;�5 (2;��'��;���/*�
��� �'�)(21�/ XZ$ \� U�_nU���K�[\)(2 U�'1��� N � V�1��9�9��~a(2V� N "b�	 �4�� ��� 	z�	\]�� '(*�����	1 (21�5 ��141��?^2(_����^2�
�'V4c	c	���!�����	1���dWyS,.�	V�;�5 (2;��'� ;���/*� �������)(214/+(2;�; �����Z"k(*��V�;#�z$�Xq��X O �9 '�W�*" ����� j ��\)(2 !��Xq��1:�
�2"sr`�	Xq\�V4���9 �om������1��9� (*1�5+v 1�c2��1��9�� '��1�c N y'yz�6~a(214\�V� �"b�	 ���14�)(21��9��1�cqXZ$ /31��?,S;���5�c	�*d
�|��1�(2;�;#$ N y ,`�2V�;�5 ;���/*���'�Z���)(*1�/�X $�\�(2 '�913�'�`"b�	 �����9�� ���	1��!�H(21:���UV�\�\]�	 U��(21�5 �91����	V4 �	

(2c	�9X��91:�S��1[(2;�;PXZ$ �91�5�� ( ^2�	V� '�9d

�



� �����������
	

� � ��|n{d��
��(�]|d�v��� �
� d � �  '� O ;���X oF�H(*�'��Xq��1:��(21�5
�YV� � \�\4 '�:(2�H� d dudud dud dududududud dud dudud �
� d f �Y 'c:(214��� (_�����21 �2" ���9\D�	 !��dud dudud dudad dud dudud dud dududududud dud dudud �

® �:����z |n��
�� �%{�� �
f d � yz1:�� 'V4�'���21 �  U�9^	�91:�����21 oF$F�U�'��Xq� d dudad dud dudud dud dududududud dud dudud �

f d � d � e2V41���\]�� ����9�z,.�	 '/3��yz13�' 'V��U���	1 j �K�����K�����	1+(*1�5 �  U�9^	�91:�����21�oF$F�!����X �
f d � d f � �U�H(2�H/������'��c:(*�'�	 `yz1:�' 'V��U���	1 �  '�9^2��1:�����	1 o3$m�!���9X dududud dud dudud  
f d � d!� o3$mX�(21:���9�#"��	�!�
	 O (2�'�95�yz1:�� UV��'���	1 �x U�9^2��1:�����	1 oF$F�!����X dud dud dudud $
f d � d%� yz1:�'�� '14�9�Yom���9V� '�#�z$[oF$F�U�'��Xq���  U� ^2��1:����(�y � o d dududududud dud dudud &

f d f �xV�;�14�� �( O ��;����z$ � �U�'���U�'Xq��1:�ao3$m�!���9X��Adad dud dudud dud dududududud dud dudud � g
f d f d � o � y'���6om� (*1�1���14c�v 1�c2��1�� dudad dud dudud dud dududududud dud dudud � g
f d f d f �S�9�'��1)((���9�z,.�	 '/[oF����V4 '���z$�oF� (21�14�� dudud dud dududududud dud dudud �)�

* � {M�Wy(�v|p� �]|n�({d�
�%�!�IzK�My(�m| � ®
�4d � ����� o4(2�H���K� �  U�2���F���	; d dud dudud dudad dud dudud dud dududududud dud dudud � f
�4d f o4(2�H���K�Wom�� !^	�� dudududud dud dudud dudad dud dudud dud dududududud dud dudud � �
�4d%� o4(2�H���K� � c	�913� dudududud dud dudud dudad dud dudud dud dududududud dud dudud � �
�4d+� o4(2�H���K��� ��(2 '14��1�c � c2��1:� dud dudud dudad dud dudud dud dududududud dud dudud � h
�4d h o4(2�H���K�Wr`�	 ' U��;{(_�����21 � c	�913�Zd dudud dudad dud dudud dud dududududud dud dudud � h
�4d%� ����� o4(2�H���K� r`�21��'�	;���dud dud dudud dudad dud dudud dud dududududud dud dudud � �
�4d! r`�)(21�c2���SX (*5��Y��� o4(2�H���K� d dudud dudad dud dudud dud dududududud dud dudud � �

���



� � ��|n{M� � �v������{M�������A|d�v��� ��� � |n��� ���
��d � om1��	 !�
	 yz1�;���1��W"b�	 � ��13V
� d dud dudud dudad dud dudud dud dududududud dud dudud � $
��d f � ��1�54� ,S� ���9�z,.�	 '/ �  '�H���#�����K��V� U� dudad dud dudud dud dududududud dud dudud f2g
��d%� � ��1�54� ,S� � (2�H/2�K� �|��;��'�� '��1�c ���9�H�)(21����'Xq� d dudud dud dududududud dud dudud f	f

��d%�4d � 	 �'�9 �	zXq�F5�� �  '(�
q� �|��;#���� U��1�c dad dud dudud dud dududududud dud dudud f	f
��d%�4d f ~ �9 '1��9;�	zXq�F5��W�� '(�
q� �);��'�� U��1�c d dud dudud dud dududududud dud dudud f �

��d+� ~ �� '14��; ���F5�� j  '�#^	�9 
�.r`�	1��9��\4�'� d dudad dud dudud dud dududududud dud dudud f �
��d+��d � y ��� � 	 yz1:���� U 'V�\m� �S���YV��9�U��� �9^	�9;�d dudud dud dududududud dud dudud f	h
��d+��d f y � � 	 y��)� �����3V����!� � (2�H/2�K� dad dud dudud dud dududududud dud dudud f	h
��d+��d!� o3$m14�H�� '�	14��� (_�����21�(*1�5 �[V4��V)(*; v �m�9;�V��U���	1
���9�H�)(21����'Xq� d dud dudud f �

��d h j ���U��c	1[(2145�yzXq\�;��9X��91:�H(*�'���	1 dud dudad dud dudud dud dududududud dud dudud f  
��d h d � r`�4�	���9� �2"�� ��1�5��?,S� �|��yz;#���� U��1�c �����H��(21����UX d dududududud dud dudud f  
��d h d f � ��;��'�� "��F�	/ j  U��^	�9 dudud dudad dud dudud dud dududududud dud dudud f $
��d h d!� j ���'��c	1[�2"|yz1:�' 'V��U���	1��  '�K^	��1:�'���	1 ���m54V�;�� dud dududududud dud dudud f &
��d h d%� yzXq\�;���Xq��1:�H(*�'���	1 �2"|yz1:�' 'V��U���	1 �  '�9^2��1:�����	1 ���m54V�;�� dudud dud dudud f &

° ��� ���(��{dz � � ��� |�� � � � � � � � � ��| * *
h d � ���9�'�'V4�
� � \]��1+om�	V4 '��� �xV�;�1��� '( O ��;����z$ om��(21�1��9 Ydud dud dududududud dud dudud � �
h d f j ���U��c	1A(2145AyzXq\�;���Xq��1:�H(*�'���	18�2" �xV�;�14�� �( O ��;����z$ � �U�'���U�'Xq��1:� ���m54V�;�� ��1

o4(2�H���K� d dud dududududud dud dudud dudad dud dudud dud dududududud dud dudud � �
h d f d � �  U��\� U�m�9���'�U��1�c d dud dudud dudad dud dudud dud dududududud dud dudud � h
h d f d f l ��14�� �(_�����21 �2"��xV4;�1��9 �( O ��;��#�z$ �  U� �);�� dud dud dududududud dud dudud �)�
h d f d!� 	 \D5�(*�����	1 �2" �����U�'V�� � ;�V�c	��1�� d dud dudud dud dududududud dud dudud �  

� ���A�(� ��� � �v��� � zK� 
�����|n�({d� � �%{ � *��

x�� � �����%�%{dz`��y�� � ¯

� � ����� � � � zh��� � � �(� �Y� 
�� 
 �Y� |ny(�1�;zK�My���|���{M�K|n�;��� � � ®

�����



� � 	 � ��� � �����	� � 	

�4d � �  U�H�����'���9�'V� '�a�2"so4(2�H�4�9��y j o dudud dudad dud dudud dud dududududud dud dudud � �
�4d f �|(2�H/*�9� �)�	 'X�(*� "b�	 �om(2�H���9�Wom�9 U^2�� �	 � c	�91:� �  '�2�'�m�9�	;
d dududududud dud dudud � �
�4d%� �|(2�H/*�9� �)�	 'X�(*� "b�	 �om(2�H���9�Wom�9 U^2�� �	 r`�	1��U�	;�� �  '�2�'�m�9�	;�dududududud dud dudud � �
��d � om1��	 !�
	 yz1�;���1��W"b�	 � ��13V
� d dud dudud dudad dud dudud dud dududududud dud dudud � &
��d f � ��1�54� ,S� 	 �'�� 	zXq�m54� ���9�z,.�	 U/ �  '�H�4�����9�9�'V� '� dud dud dududududud dud dudud f �
��d%� ~ �� '14��;�	'���F5�� ���K�z,`�	 U/ �  U�H�����'���9�'V� '� d dud dudud dud dududududud dud dudud f �
��d+� �|��;#���9 �	'"��m�2/ j  '�#^	�� ���9�H�)(21����'X d dudad dud dudud dud dududududud dud dudud f $
��d h �  U�H�����'���9�'V� '�a�2" yz1:�� UV��'���	1 �  U�9^	�91:�����21 ���F5�V�;���d dud dududududud dud dudud � �

��^



� ����� � � � �

� ��� � ��� ��	 � � � �

yz1����F5)( $�
 ��,`�	 U;�5 N ,S���� U�M���	Xq\�V4�'�� Y14�9�z,.�	 '/3�a(2 U� ���U�'��1:�'�{(2;|"b�2 Y(21��2 'c:(214��� (_�����21�
 ���'V4� 	
���9�'� N �#�a��� 1��9�����U��(2 !$ ����\� U�2���9�9� (21 �	 'c	(21�����(*�����	1�
 �Y�'�91��'�#���#^	�
5)(*��([(*1�5  '���U�	V� U�����u"b '�	X
��1:�' 'V��U���	1��9d � 18��13�' 'V��U���	1 ��(21 O �M54� �)1��95-(*� (*13$�(2�9�'��^F���z$����)(_�Y^F���	;�(*���9�W�����
�9�	1 �)5��91
	
����(2;��#�z$ N ��13�'��c	 U���z$ (21�5 (?^*(2��;{( O ��;��#�z$ �2"Y( �!$F�U���9X�d �+(21:$ \� U�9^2��1:���#^	�[X���(2�'V� U���q�'V��H��(2�
V��U�� u(2V4�'����1:����� (*�'���	1 N ����c2�3� (2���9���'�u���213�' '�	; Xq���H��(21����UX�� N �	 �) U�9,`(2;�;��a(2 '�
��Xq\�;�� $2��5 O $
(21��	 Uc:(21�� � (*�'���	1 �'�
\� '�2�'���K�S�����U��;#"}"b U�	X ��1:�� 'V4�'���21���d �����9�'�u\� '�K^	�913�'��^2� Xq� (2�UV� '�9�S5��
1��2�
\� U� ^F��5�� ���	Xq\�;��9���W�'���9V� '�#�z$ O ��� (*V��'� ���4�9$�(2 U� ��1���(2\)( O ;��W�*"|5��K���9�9����1�cq(*�'��(2�H/3� "b '�	X 5���� 	
c	 UV�1:��;��958�9X�\4;��?$	�9��� (21�5-14�9�z,.�	 '/ (*�U�H(2�H/3�u;���/*� O V�
D�� a�?^	�� ��)�?, (*�'��(2�H/3� ,S�����H�8���m\�;��	�#�
���4�[,.� (2/31��9�'�U������1 (2\�\�;�����(*�����	1 \� '�2c	 �(2Xq��d������� U�9"b�	 U� N yz1:�� UV��'���	1 j �K���9�9�����	1 o3$m�!���9X��
�)( ^	�u���2X�� ��13�'�
� �m���!����14��� (2��(
�U���9�	1�5+;���1��W�2"|54�9"b��14���2d

������(2��Xw�2" (21qyz1:�� UV��'���	1 j �9���9�9�'���	1 oF$F�U�'��X N y j o N ���s���u5��9�'���K�`��;�;��9c:(2;m(21�5q��Xq\� '�2\D�9 
V��U� �2" �U$F�!����X  U���U�	V� '�9��� O $ V�1)(2V4�'���	 U�����95�\]�� U�'�	14� O $ Xq�	1��#���	 U��1�c 14�9�z,.�	 '/ �' �(�
q�u(21�5
(2V�54���M5)(_�H(4d ����� ���9�H��1�� �3V��9�
��Xq\�;��?$	�95 O $ (21 yz1:�� 'V4�'���21 j �9���9�9�'���	1 oF$F�U�'��X "k(2;�;.��1:���
�z,.� O  '�	(25+��(*���9c	�	 '�������Som��c21)(*��V4 '� 	�� (2�U��5+54�9���9�9�'���	1+(21�5 � 1��	X�(2;�$ 	��`(2�'�95�5��K���9�9�����	1Td �
�'��c	1)(*�'V� '��	 O (*�'��5 y j o V��U����( �U��c	1)(_��V� U��5)(*��( O (2�U��"b�	 5��K�����K����1�c X (*;����9���	V4� (2�K���#^m�#��������d
vx(2�H� �U��c	1)(_��V� U�� U��\� U���'�91:���
(�\�(*�'�'�� '1-�2"S(2�K����^F�#�z$ ,S�����H� �9�	 ' U���U\D�	145�� �'��(�/31��?,S1 (*��	
�H(*�H/]d ���4� �'��c	1)(*�'V� '��	 O (*�'��58y j o8����(*X���1����a�	1�c2�	��1�c��� '(�
q� N (2�9�'��^F���z$ N �' �(214��(2�K�����21�� N �	 
O ���)( ^F���	 N (21�5
�� '����� ��� �)1)( (uX�(*�'�H�q,S�#���
�����9�'�W/31��?,S1�\)(*�'�'�� U1��.�*"T\� U��5�� �)1���5 (*�'��(2�H/3��d
�������!�� U��1�c2�'� �2" �����9�'���!$F�U���9X�� ;����9� ��1A�����9�� ��'��c21)(*��V4 '�+5�(*�H( O (2�'� (*1�5 �����9 '�K"b�	 '�+�'���
5)(*��( O (2�U��14����54�u�'� O ���9�	1:����1FV4�	V��';#$ V�\]5)(*���95 �'����1����2 '\]�	 �(*�'�M��14"b�2 'X�(*�����	1 ( O �	V4�a1��K,

�



(*�U�H(2�H/3��d
� 1�(21��	X�(2;�$ 	 O (2�'�95 y j oA�9�	1��U�' 'V��K����( \4 '� �);�� ���)(*�q U��\� U���'�91:��� 14�	 'X�(2;�V��'(2c	�[(21�5

���4��1 V��'�9� �9V� ' U��1:� O �9�)( ^F���	 Y5�(*�H( ��� 54�9���9�9�u5��K^m��(*�����	1��W"b U�	X �'�����W\� '� ��;�� ���  U���9�	c	1�� ���
\]�	�'�U� O ;�� (*�'��(2�H/ (_�'���9X�\m����d|�����a\� '� ��;��Y��(21 O � �9�	1��!�� 'V4�9���95�V4�'��14c ^2(* '���2V�� 5)(*��( X���1���14c
(21�5 X�(2�H����1��M;���(2 '1���1�c �'���H��1�� �3V���� (21�5 �'���2V�;�5 O �MV�\D5�(*���95-(*�a U��c	V4;{(2 Y��1:���� !^*(2;��9dZ�����
(254^*(21:��(2c	���2" ���4���x(2\�\4 '�:(2�H�
�?^	�9 x�'��c21)(*��V4 '� 	 O (2�U��5
y j o ���s�'�)(*� �#� ��� ( O ;�� �'� 5��9�'���9� 1��?^2��;
(*�U�H(2�H/3��d "��?,.�9^	�9 N ���W���Y14�	1
	 �' '�#^m��(2; ��� 5�� �)1��M,S�)(*�Y���	1��!���#��V4�'���a(�� 1��	 'X�(2; 
 O ����(?^F���	V� 
(21�5M�'���� U�9"b�	 U���!$F�U���9X�� O (2�U��5q�	1M�������x(2\�\� U�:(2�H�q�)( ^	��( ����c2�
�'��1�54��1��K$M���ac	��14�� �(_����"k(2;��U�
(2;�(2 'Xq��d

yz1:�� 'V4�'���21�\� '�K^	�913�'���	1 ���W(q\� '�9��Xq\4���#^	�Z(2\�\� U�:(2�H�+�'� �U$F�U�'��X �'�9��V� U���z$[,S�����H������V4�'��5
���Z��5��913�'��"%$q\]�2���913�'�{(2;)�'�� '��(*����(*1�5  '�9�'\]�	1�5 ��� �����9X �!,S��"%��;#$	d � ��/2�Y(*1 y j o N (*1 ��1:�� UV��'���	1
\� U�9^	�91:�����21-�U$F�!����X i y �.o4p Xq�	1��#���	 U� 1��9�z,.�	 U/��� �( 
��
�	 u(2V45����a5)(_�H(4d "��?,.�9^2�� N (218y � o
(2;��'�a�)(2� ���4��( O ��;����z$u���a�H(2/*����X�Xq��54�{(*�'� (2�K�����21 N:O (2�U��5 �21 (a�'�K�.�*"T 'V4;���� �U\D�9�����)��5 O $M�'���
1��K�z,`�	 U/q(25�Xq��1����U�� '(*���2 �d �)�	 � �4(2Xq\�;�� N (21�y � oMX���c	�:�x5� '�2\ (a\)(2�H/*�9� ���)(*� �#�x5��9�'�� 'Xq��14���
��� O ��X�(2;��������	V��|(21�5 O ;��F�H/M(2;�;4"bV� U�'���� �' �(�
q��"b '�	Xw���)(*� y � (*5�5� '�9�'�9d � �9c	���'��X�(*��� �� �( 
�� N
Xq� (21:,S����;�� N ���Z"b�	 !, (2 U5���5 �����'���  '�9����\����913�M,S�#��� 1�� (2\4\)(2 '�91:�
5����U 'V�\4�'���	1 �2 5���;�( $ �2"
�'�9 U^F���9�2d

yz1:�� 'V4�'���21 �x U�9^2��1:�����	1AoF$F�U�'��Xq� N y � o N ��(21 O � ��;�(2�'�U� �)�95 ��1:�'���z,.� X (2��18��(*���9c	�	 U�������
"��2�U�
	�� (2�U��5Zy � oZ(*1�5 ���9�z,.�	 '/�	��`(2�'�95My �.o]d � ���	�!�
	 O (2�'�95Zy � o ��� ��1��U��(2;�;���5a�	1 �'��� �U$F�U�'��X
��� O ��\4 '�2�'���9�'��5Td y � ,.�	 '/3� ��1q��� 	 �	 '5���1)(*�'���	1Z,S�#���
�������	\]�� '(*����1�ca�U$F�U�'��X /2�9 '1��9;]�'� O ;��F�H/
( O 14�	 'X�(2;)(2\4\�;���� (*�'���	1M�	 V��U�� O �9�)( ^m���	 �d�� �2 ���4(2X�\4;�� N �#�xX ( $MXq�	1��#���	 �!$m�!���9X ��(2;�;��x�	 
� � yz����1:^	�2/2��5 O $[(2\�\�;�����(*�����	1��`��1��	 '5��9 ���q5��9�'���K�W(_�'�H(*�H/F�9d � �4�	�U��	 O (2�U��5[y � o[ '���3V��� U���
����c	�:� ��1:�'��c	 '(*�����	1 ,S���'� �'��� �	\]�� '(*����1�c �U$F�U�'��X ,S�����H�0��X�\4;����9���'�)(*� "bV4�'V� '� �	\]�� '(*����1�c
�U$F�!����X V4\�c	 �(*5�����X���c	�:��� (*V��'�a\� U� O ;��9X��9d

� 1��K�z,`�2 '/�	 O (*�'��5 y � o N (2;��'� /F14� ,S1 (2� yz1�;���1���y � o �	 la(*���K, ( $Ay � o N ���q5���\�;��?$	��5
��� Xq�	1��#���	 (��'��1�c	;�� ���	�!�
�	 M(21 �91:���� U� 1��K�z,`�	 U/ �'�9c	Xq��1:� d y �
(21)(*;�$ ���9� ����� ��1����	Xq��14c
1��K�z,`�	 U/��' �(�
q�W"b�	 .X (*;����9���	V4�.(*�9���#^F���������9d|y ��X�( $�54 '�	\ �'���YX�(2;��������2V�� \)(2�H/*�9��� N  '�9�'�9���'���
1��K�z,`�	 U/ �'���U�'���	1 N �	 O ;��m�H/��' �(�
q�M"b '�2X \)(2 U�'���9V�;{(2 �4�	�U�'� 5��9\D�91�5���1�c+�	18V��'�9 �	 �'\]�������)��5
\]�	;����9$	d y �Z�U���	V�;�5-,`�2 '/ ��1 ��1�;���1���	zXq�m54� N ����(*�Z��� N �9^2�� U$-��1��9�	Xq��1�c \)(*�H/2�9� �'���	V4;�5-\�(2�'�
���4 '�	V�c2� ��� O �K"b�	 '�+ '� (*�H����1�c8�����+��(2 'c2�9� (*\�\�;���� (*�'���	1Pd0���4�� '�K"b�	 '� N ������� �9�'�U��1:����(2;W����(*�
���'�a��Xq\)(2�9�a�21-�?^	�9 �(2;�; 1��9�z,.�	 '/ \]�� !"b�	 'X�(21��9�q���aX���1���X�(2; dZy �Z�U���	V�;�5-(2;��'�[�)( ^	� ([����c	�

f



5��K�����K�����	1 (2�9��V� '(2�9$ O �9� (2V��U� ��� ���Z(21 (2�K���#^	� �!$m�!���9X (21�5-��1)(2�9��V� '(*����5��9�'���K�����21-,`�2V�;�5
;���(25 ���
;��2�'���2" ;��9c	���'��X�(*������ �( 
��*d

� 1�y j o�c	��14�� �(_�����������2V���(2145��W�2" (2;��9 U���S\]�� �5)( $	dS������ U�9"b�	 U� N ��� O �����2X��9�W�� U���'��� (*;T���
\� U���	 U����� ���u�����q(2;��� U�'� �'�����)(_� �����q(25�Xq��14���U�' �(*�'�	 W��(21 "b�m�9V�� �	1 X ( nU�2 W���� U� (*�'��d
�������u���
V��UV)(2;�;#$�5��21��M���� U�	V�c	� ^FV�;�1��9 �( O ��;��#�z$�(*�'�'�9�'�UX��913��d yz1 ������� �'�H���9X�� N ��14"b�	 UX (*�'���	1�( O �2V4�
���4�Z�U$F�!����Xq�W�'� O � \� '�*�����K���95�����X (2��1:�H(2��1���5��'�����)(*�������Z(*�'��(2�H/3�W���q,S�����H������� �U$F�U�'��X
����/31��?,S1[��� O � ^FV�;�1��� '( O ;��a(* '� c	�#^	��1[����c	���� �\4 '���2 '���z$2d

����� ������ 
�#��) 94�(�r����) ���4�3���
� � �:�'&�����������7	�

yz1:�� UV��'���	1 5��K�����K�����	1 �U$F�!����Xq�S(2 U�W\)(2�U�'�#^	�Y�!$m�!���9X��`,S�4���H�  U��;�$q�	1 �U$F�U�'��X (*5�X���1����!�� '(*���	 
��� �H(2/*�Y(2�K�����21�,S���91�(21 (*�U�H(2�H/
��� 5��K�����K���95Td.���4�W;{(_����14�9$ O �K�z,`�9��1[(21 (_�'�H(*�H/q54�9���9�9�'���	1
(21�5 �9�	 ' U���9�'��^2��(*�9�����	1 �H(2/*��1 O $������
(*5�X���1����!�� '(*���	 ���� V��UV)(2;�;�$�����c	�Pd �.$+�'���M����X��Z�'���
�U$F�!����X (25�Xq��1����U�' �(*�'�	 1��2�'�����9� (21 (*�'��(2�H/q(21�5 ��(2/2�9�S(21:$ (*�9�����	1 N ������5)(2X�(2c	�����`(2;� U� (254$
5��	14�2dW���4���W14�����9�'�U���H(_����������� 1����95�"b�	 W(*1���1:�� UV��'���	1+\4 '�9^2��1:�����	1��!$m�!���9X ,S�����H��� (21+1��2�
�	1�;#$ 5��K���9�9�W(*�'��(2�H/3� O V4��� (21�(2;��U�
(2�9�'��^2��;�$  '���U\D�21�5[�'�M�����9X�d

�xV�;�14�� �( O ��;����z$ � �U�'���U�'Xq��1:�u,`�	V4;�5 \� U� ^F��5��
( ��;���(2 Y\����9�'V� '�M�2".(2;�;|���2�U��� �21 �'���M1��K�
	
,.�	 '/ N �������'�9 U^F���9��� �'�)(*� �'���9$A\� U�?^m��5���(*1�5 (2;��'�-��14"b�	 UX (*�'���	1 �	1A�����+/F14� ,S1 ^FV�;�1��� 	
( O ��;��#�����9��dA�������q��1m"b�	 'X�(*�����	1 ,.�	V�;�5 ����;�\ �'���+(*5�X���1����!�� '(*���	 Z��1��9�	1 �)c2V� '��1�c �'���[y j oDd
�)�	 
� �4(2Xq\�;�� N ���[� (*1�5�����( O ;�� �'��c	1)(*�'V� '�9�q"b�	 M,S�����H� ( ���	�!� ����1��*�q^FV�;�1��� '( O ;��2d����4���
��1m"b�	 'X�(*�����	1 ��(21�(2;��U� O � V��U��5��'�q(2�'�U��c	1[�'�K^	�� U���z$�;��9^	�9;T���q(21[(2;��� U��d

yz1 ������� �'�����U��� N ,.��5��9�'�� U� O �`���4� 5����U��c	1 (21�5M��Xq\�;���Xq��1:�H(*�'���	1a�2" yz1:�' 'V��U���	1��  '�K^	�913�'���	1
(21�5 �xV�;�1��� '( O ��;#�z$ � �'�U���'�UX��91:�|�U�H����Xq��� "b�	 }o4(2�H�4�9� y j o�
 f � N?f �
� dso4(*�H���9� ��� (�5����U�� U� O Vm����5 N
 '��(2;�	 ����X���1��9�z,.�	 '/�	 O (2�'�95+yz1:�� UV��'���	1 j �9�'���9�'���	1+oF$F�U�'��X ,S�#�������913�' �(2;����9��5����	1:�' '�	; 5��K^	�9;�	
�	\]��5
(*�sy'yz�A~a(21�\�V� 9d|y � V4�'��� O �2���Z�'��c21)(*��V4 '� 	 O (2�U��5
(21�5
(*1��	X�(2;�$ 	 O (2�'�95Z���9�H��1�� �3V��9� "b�	 
5��K�����K����1�c�(*�U�H(2�H/3�9d ����� (2 U�H�����'���K��V� U���9�	1��'���U�'�Z�2"�o4(2�H���K� � c2��1:��� 5���\�;��?$	��5 (*�a^2(* '���2V��
�U�' �(*�'��c	��� \]�	��1:��� �*"`(*1 �91:���� U\� '���'�
1��K�z,`�	 U/�"b�	 (*�U�H(2�H/+5��9�'���9�'���	1PdZ�����
5��K�����K���95 (2;��� U�'�
(2 U���U��1:� �'�8���4� o4(2�H�4�9��oF�� U^2�� q,S�����H� ��� ( ���913�' �(2;S�9�	X�X�(21�5 (2V4�'���	 U���z$ "b�	 q���	1:�' '�	;�	
;���1�c
(21�5�X (*1)(2c	��1�cMX V�;#����\4;�� � c	��1:�'��d �����u5��K�H(2��;���5[(2 U�H�����'���K��V� U� �2" o4(2�H���K�W���Sc	��^2��1[��1
r`�)(2\m���� �4d

o4(2�H���K�qV��'�9�
(21 �	\]��1 �'�	V4 '��� �U�2"%�z,`(2 '� N oF1��	 U��
 � ���`"b�	 �U��c	1�(*��V� U� 	 O (2�'�95 5��9�'���K�����21Td

�



�S�����91:��;�$ N (u1��9, ^2�� '�U���	1 �2"}om1��2 U� N �'14�	 U��	z��14;���14� 
 � h �D��(2� O ���91  '�9;�� (*�'��5�"b�	 � ��13V
�q,S�����H�
�)(2�.��1:�� UV��'���	1 \� U�9^2��1:�����	1 � (2\�( O ��;����z$2d �����Y(2��X �2" yz1:�' 'V��U���	1 �  U�9^	�91:�����21�"b�2 o4(*�H���9� ,`(2�
���
\� U�?^m��5�� ��������� (2\�( O ��;����z$q"b�	 � ��145��?,S���2\D�9 �(*�'��1�cM�!$m�!���9X�d

�YV� �(2\�\4 '�:(2�H� "b�2 ��1:�� UV��'���	1 \� U�9^2��1:�����	1���� (*�`"b�	;�;��?,S�
� �8�Y�)( ^	� 54�9^	�9;��	\]��5[( /*�� '14��;
Xq�m5����);��'�� �	 ���F�	/
5� '�#^	�� "b�2 � ��1�54� ,S�9dx����� 5� '�#^	�9 � '��c2���U�'�� U�S( � (2;�;�	 O (2�H/q"bV41��9�'���	1 ,S�#���
���4� � ��1�5��?,S� y � ��;����9 �	 5� '�#^	�� 9d �)�	 ��(2�H� ��14���	Xq��1�c��*�	V4�'c	�	��14c \)(2�H/*�9�Z�2"`�'�����4�	�U� X ( 	
�H����1�� N �������x� (2;�; O (2�H/ "bV�1��9�'���	1q���x��(2;�;���5 O $M�'��� � ��1�5��?,S� y � �);��'�� �	 5� '�#^	�9 �d|���4����(2;�;�	 O (2�H/
"bV�1��K�����	1 � (21 5��9����5�� ,S���9�'���� Y�'��5� '�	\ �2 W"b�	 U,`(2 U5 �'���M\)(2�H/*�9��d yz1 �	V� Y��(2;�;�	 O (2�H/ "bV�14� 	
�����	1 N ��".�����q\)(2�H/*�9�Z���u���	Xq��1�c "b U�	X ���4��;��m�	\ O (2�H/ ��1:�'�� U"k(*���
�	 u���u(21-�2V4��c	�2��1�c�\)(2�H/*�9�
��� ���`"b�	 !, (* '5��95 N �2���4�� U,S���'� �#�������3V��9V���5+(21�5 ���4� � ��1�5��?,S�Sy � 	 �);#���9 ��� 14�2�����)��5 ���M54 '�	\
���4�u\�(2�H/2�K� d

�����u�'1��	 !��(2\�\�;���� (_�����21 ��� ,`(2���'��1�cM��1[(21���1 �)1��#���Y;��m�2\ "b�	 S(21[�9^	�91:��,S�����H��,.�	V�;�5 O �
�'��c	1)(2;�;��95 O $ �'���a� (2;�;�	 O (2�H/�"bV41��9�'���	1�,S����14�9^	�9 Y(
\)(2�H/*�9�Y�9�	Xq����d`om1��2 U�S,`�2V�;�5[ '��(25[�'���
\)(2�H/*�9�M"b U�	X ����� �3V��9V���(21�5-�H�����H/-�'��� \)(*�H/2�9�M"b�2 (*�U�H(2�H/ \)(*�U���� U1���d y "��'��� \)(*�H/2�9�
���
"b�	V�145 �'� O �MX�(2;��������	V����'����1 �#�aX���c	�:� O �q54 '�	\�\]��5 �	 Y�'���
���	141����K�����21  U���U�9� N O (*�'��5 �	1
V��U�� �	 �'\]���9� �)�95-\]�	;����9$	d(�Y�'���� !,S���U� N �����
\)(2�H/*�9� ��� ��1_nU���K����5 ��1:�'���'���
;��F�	\ O (*�H/+��1:�'�� U"k(*���
,S���'� �K�����9 '1��K��� � r (25�5� U���U� �2"������
������ '�2�'�2"%� � �m�2\ O (2�H/ (*5)(2\4�'�� qV��'��1�c � � O 1��K� 
+&
� d
������� \)(2�H/2�K� ,.�	V�;�5 (2c:(2��1 ���	Xq� �����	V� ��(2;�;�	 O (*�H/["bV�14�9�����	1 O V4� ,.�	V�;�5 14� , O �
�U��Xq\�;�$
"b�	 !, (2 U5���5����M�'���a5����!����14��5�(*\�\�;���� (*�'���	1Pd

�YV� S(2\�\� U�:(2�H��"b�	 ���Xq\�;���Xq��1:����1�c ^FV�;�1��� '( O ��;����z$�(2�U�'���U�'Xq��1:����1[o4(2�H�4�9������(2��"b�	;�;��?,S�
�
�8�MV��'�
(21 �	\]��1 �U�	V� U���M^FV�;�1��9 �( O ��;��#�z$��'��(21�1��9 u�U�2"%�z,`(2 '� N �����U�'V�� 
 � f � d �����'�UV��a���YV4�'��5
O $[(21 � c	�913�S�'�q54�9���9 'Xq��1�� �'��� ^mV4;�1��9 �( O ��;��#�����9�`�2" �����a���2�U��X (*�H����1��9� O �9��1�c
Xq�	1����'�	 '�95
O $ ����d �����'�UV��u\� '�?^F��5��9�u(�;����!� �2" ����� ^FV�;�1��� '( O ��;����'�����9d � �4��18(21 (2;��9 U� ���Yc	��14�� �(_����5 O $
���4� � c	�913� N �����91 ������� ;����U����� V��'�95[�'�M5��9�'�� UX���1��Y,S���9�'���� ��'��� ���	�!�S���`^FV�;�1��� '( O ;������M�������
(*�U�H(2�H/q(21�5q������\� '���	 '�#�z$M�2"T�'���Y(*;��� !� ��� �'�9� (2���9�	 '54��1�c	;#$	d ������^FV�;�1��� '( O ��;����z$M��14"b�	 UX (*�'���	1
( O �	V4�S��(2�H��Xq�	1��#���	 U��5 X�(2�H����1�� ����V�\]5)(*�'��5�(*�� '�9c	V�;{(* ��1:���9 U^*(2;���d

����� � � �����������!���#��� �����>� � ���(�

yz1�r`��(2\4���9 fmN ( O  '���9" �?^2�� U^F���9, �2" ����� ���2X�Xq�� U���{(*;W��1:�' 'V��U���	1 \� U�9^	�91:�����21��+�!$m�!���9X��
����c	��^2��1Td&yz1 r`�)(2\m���� � N ,`�+\� '�9�'��1:� �'����(2 U�H�����'���9V4��V� U���2"uom(2�H���9� (21�5 ���4�+�H�)(214c	���

�



X�(25����'� ������� ��1����	 U\D�2 �(*�'�+��1:�' 'V��U���	1 \4 '�9^2��1:�����	10(21�5 ^FV�;�1��� '( O ��;����z$A(2�U�'�9�'�'Xq��1:��dwyz1
r`�)(2\m���� � N �'����5��9�'��c21�(*1�5���X�\4;���Xq��1:��(*�����	1 �*"P��13�' 'V��U���	1M\4 '�9^2��1:�����	1q�'�H���9X��S"b�	 xo4(*�H���9�
���
\� U���U��1:���95Td0r`�)(2\4�'�� h \4 '���U��1:����������5��9�'��c21 (21�5A��Xq\�;���Xq��1:�H(*�'���	1-�2"W^FV�;�1��� '( O ��;����z$
(2�U�'���U�'Xq��1:�Y��1[o4(2�H���K� d`r`�)(2\4�'�� �M\� '�9�'�913�'�W�9�	1���;�V��'���	1��S(2145["bV4�'V� '� ,.�	 '/ d

h



� ����� � � � �

� ��� � � � � � ���

yz1 ������� �H�)(2\4�'�� ,.�q\4 '���U��1:�Z( O  '���K" 5����U�� '��\4�����	1 �2" ��1:�� UV��'���	1 \� '�K^	�913�'���	18(21�5 ^FV�;�1��� '( 	
O ��;����z$ (2�U�'���U�'Xq��1:��\� '�F5�V��K����d

� ��� ���������
	��
��� ���������������
��� 94$~	�����) 	

yz1:�� UV��'���	1 �x U�9^2��1:�����	1 o3$m�!���9X�� i y � o�p (2 U�M\� '�	(2�9�'��^	�M54�9"b��14���
X��9�H�)(21����'Xq� 5����U��c	14��5 ���
5��K�����K��(*�U�H(2�H/3� (2145 \� '�K^	�913� �����9X "b U�	X O �9��1�c8�'V��9���9�'�U"bV4; d � 1 y � o�� (21  U���U\D�	145 ���
(*�U�H(2�H/3�� �(_�����9 .����(21 �'��X�\�;#$
 �(2���'��1�c (2;��� !����d|� $F\���� (2;T U���U\D�	14�'�����*"}( 1��9�z,.�	 '/�	 O (2�'�95�y � o
�	1a5��K�����K����1�cW(�X�(2;��������	V��P\�(2�H/2�K�|Xq��c	�:� O �s����5� U�	\ ���)(*� \�(2�H/2�K� N  U���'�K� �����x���21�1����K�����	1 N �	 
O ;��m�H/M(*;�;��� '(�
q��"b '�	X �'�����'�	V� U����y � (25�5� U���U��d � ���	�U��	 O (*�'��5�y � oqX�(?$
 U���U\D�	145���� (2;��� U�'�
O $8�'�� UX���1)(*����1�c������ � 
P�91�5���14c (2\�\�;�����(*�����	1 N ��1�5���1�c+�'��� V��U�� �	 �'�9�'�'���	1 �	 Z54����( O ;���1�c[�'���
V��U�� a(2�9���	V�1:��duyz1��'���Z"b�	;�;��?,S��14c��UV O 	z�U���K�����21�� N ,.� O  '��� ��$�5��9�'�� U� O � �'�2X�� �9�	XqX��9 '����(2;�;#$
( ^*(2��;�( O ;���y � o[(2145[�'��� �����H�41�� �3V��9��,S�����H�[�'���9$��9X�\4;��?$ �'�q54�9���9�9��(21�5[\� U�9^	�91:�Y(*�U�H(2�H/3�9d

���
	���	 
������������������ �"!��$#&%(')�*�+�,��%$�-!��/.(���$�102�$�-!��43���5467�8��9��1�*�$��!��
:�; %<�$�>=

e2V�1���\D�9 ���9�z,.�	 '/3�syz1:�' 'V��U���	1 j �9�'���9�'���	1 (21�5 �  U�9^	�91:�����21
oF$F�U�'��X i y j � p 
% ��F���}(�1��9�z,.�	 '/�	
O (2�U��58y �.o]d y � ��(2�u(��'�� '�9� 	 �'���9 a(2 '�H���#���9�9��V4 '��(21�5 ���	1��U���!���a�2" ���� U���q���	Xq\D�21���1:�����ay j �
�'�91��'�2 '� N �9��1:�� '(2;`�U�� !^	�� N (21�5 ([c	 �(*\�������(2;xV��'�9 ��1:�'�� U"k(*���2d[y � V��'�9�
(� 'V4;�� 	 O (2�U��5 \]�	;����9$
X�(21)(2c	�9X��91:�|��1Z,S�����H�M��1�5��#^m��5�V)(2;: UV�;��9�sX�(2/2�.V�\ �����`�'���9V� '�#�z$Z\]�	;����9$2d|vx(2�H�M UV�;��.5�� ��1����

�



���4�Y, ( $ ��1 ,S�����H��e2V�1���\D�9 ���K�z,`�2 '/3�Sy j ��� �4(2Xq��14���`�'��� 1��9�z,.�	 U/ �� �( 
��Y(21�5� '�9�'\]�	1�5��
���
5��K���9�9���95+��13�' 'V��U���	14��d

����� y j � �'�91��'�2 '� ��(21 O � ��14�U�H(*;�;��95-(_�Z5�� 
P�9 '�913�Z\D�91��9�' �(*�'���	18\D�2��1:��� ��1 (*1-�	 Uc:(21���	
� (_�����21-�	 ��1:���9 '\� U���'� 1��9�z,.�	 '/ d �}�	;���������� (2 '��;��:(254��5 �	18��1�54��^F��5�V�(2;xy j � �U��1��U�	 '�9d������
���91:�� �(*; X (*1)(2c	�9X��913�Z�'�9 U^	�9 M���	;�;��9�9��� ;��	c2� "b '�2X (2;�; ����� �U��1��U�	 '� N (*1�5 X (*��1:�H(2��1��u�U�H(_���
(21�5 \]�	;����9$ ��1m"b�	 'X�(*�����	1 �2"W��(2�H� �'�91��'�	 
��1 ����� 5)(_�H( O (*�'�2d8������c	 �(*\�������(2; V��'�9 q��1:���� 	
"k(2�9� (2;�;��?,S������� �!$F�U���9X (*5�X���1����!�� '(*���	 �'� �3V����H/3;#$[^F���9, (21�5���1:^	�9�U�'��c:(*�'� (2;��� !��� N (21�5����
V�\]5)(*�'�u�U���9V� '�#�z$ \D�2;����9���9��d

e2V�1���\D�9 YV��'�9� �'��c	1)(*�'V� '��	 O (2�U��5�54�9���9�9�'���	1 N \� '�2�'�m�9�	; (21��	X�(2;�$�54�9���9�9�'���	1 N (21�5��' �(�
q�
(21��2X (2;#$-54�9���9�9�'���	1 ���9�H��1�� �3V��9��d�om��c21)(*��V4 '� 	 O (2�U��5  'V�;����
 '�9\� '�9�'�913� (21 (*�'��(2�H/ \)(_�'���9 '1
��� O ���U� (2 U�H����5 ��1 ��(2�H� \)(*�H/2�9�Z\)(2�U�'��14c����4 '�	V�c2� �'����y j � �U��1��U�	 �d �  U�2���F���	;x(*1��	X�(2;�$
5��K�����K�����	1+����V4�'��5����q;��F�	/ "b�	 ��� '(�
q�u,S�4���H��^F���	;{(*�'���S1��K�z,`�	 U/��	 W(*\�\�;���� (*�'���	1 	z;��K^	�9;P\� U� 	
���F���2;���dx�} �(�
q� (21��	X�(2;#$ 5��K���9�9�����	1[���	Xq\)(2 U���S�����a��14���	Xq��1�c �' �(�
q� ,S���'��14�	 'X�(2;P�' �(�
q�
\)(*�U���9 '1���(21�5[��54��1:�����)����5��K^F�{(*�'���	1��9d

�����
y j �6� (*1  U���U\D�	1458��18( 13V�X O �� �*".,`( $m�a,S���91-(21 (*�U�H(2�H/+��� 5��K�����K���95Td
y �a� (21
5� U�	\��*�9;��	�U� �����S���21�1����K�����	1 N �'�91�5��9X (*��;)(2;�(2 'Xq� N �	 ;��2ca�'�������21�1����K�����	1q"b�2 s"bV4��V� U��"b�	 '�91
	
�'���
��1:^	�9�U����c:(*�'���	1 N 54��\]��1�5���1�c[�	18�U���9V� '�#�z$ \D�2;����K$	dMy " ([�9�	1�1��9�9�����	1 �)(2� ��� O �
5� U�	\�\]��5
�	 ��9;��	�U��5 N �'���a�'�91��'�	 S1��9��5��S��� O � 5���\4;��?$	�95���1
	z;���1��W(2�S(21[(2�9�'��^2� 5��9^F���9�aX��	14�����2 '��14c (2;�;
1��K�z,`�	 U/ �� �( 
��*d������u���	1�14���9�'���	1�����5� '�2\�\D�95 O $[�'�91�5���14c (
��r �  U���U�9�Y\�(2�H/2�K�W��� O �*���
���4�u�U�	V� U��� (21�5�5����!����1)(*�����	1�y � (25�54 '���U�'�9��d

���
	�� � � �+�$3�08#�� � �$����3 �$! � ' �*�+�,��%$�-!�� 67�8��9��1�*�$��!�� :�; %<�$�>=
�}�	\ � ( $	�� �)(2� 5��K^	�9;��	\]��5 �'��� � �U�H(2�H/������'��c:(*�'�	 Myz1:�� UV��'���	1 �  '�9^2��1:�����	10oF$F�U�'��X 
 � $ �
,S�����H��\� '�?^F��54���W U� (2;�	 �'��Xq�Y\� '�	(2�9�'��^	�u5��K"b��1��9�Z"b '�	X 14�9�z,.�	 '/�(21�5+(2\�\�;���� (_�����21
	 O (*�'��5[(*��	
�H(*�H/F�9d+y �Z\� '�?^F��5��9� O �2���-���	1:���91:�
	 O (2�'�95 (21�5  '(*����	 O (2�U��5 ��1:�� 'V4�'���21-\� U�9^	�91:�����21Td ��(*����	
O (2�U��5�y �.o O ;��F�H/3� �� �( 
�� O (2�U��5��	1�14�9�z,.�	 '/
;��	(25Td}�������x"bV�1��K�����21)(2;��#�z$Z���xV��'�K"bV�;)"b�	 �U�'�	\
	
\���1�c 5��91��{(2;D�2"}�'�9 U^F���9� i j �3o4p`(*�'��(2�H/3��dx����� � �U�H(2�H/��[������c:(*�'�	 x�'��;����K����^2��;#$ O ;��m�H/3�`�' �(�
q�
O (2�U��5 �21����21�1����K�  �(_��� N ���	1�14���9�'���	1 ���	V413� (21�5 O (21�54,S��54�������	1��UV�Xq\4�����	1Td r`�	1:�'��1:�
	
O (2�U��5�y �.o O ;��F�H/3���� �( 
��uV��U��1�c
y j o 	 ;���/2�a�'��c	1)(*�'V� '�9� N �'��(2 '�H�4��1�cq"b�	 ��'\]���9� �)�u���	1:�'��1:������1
���4�u14�9�z,.�	 '/ \)(*�H/2�9�'��d

 



����� � �'��(2�H/����#����c:(*���2 .V��U���S�'��� 5�� 
P�9 '�913�  '� (*;�	 �'��Xq��\4 '�2�'���9�'���	1 Xq���H��(21����UX��.���M\� U� 	
^F��5��+�'���9V� '�#�z$�"b�	 (21 �	 Uc:(21�� � (*�'���	1 � �x U�2���F���2; � (2;���5)(_�����21 �);#���9 '� N � �U�H(2�H/�om��c21)(*��V4 '��� N
� 54^*(21��9��5 �|�� U�9,`(2;�; �);#���9 '� N ��1:���9;�;���c	��1:� ��(_��� 	 O (2�U��5��);#���� U� N �|(2�H/*�9� �);��'�� '� N (2145 \)(*���91:����5
jYj �ao
(2;�c2�	 '�#����Xq��d �  '�2�'�m�9�	; � (2;���5)(_�����21 �);#���� U� �U�'�	\
X��	�!�x�2"]�����S(2\4\�;���� (*�'���	1
	 O (2�U��5M(*��	
�H(*�H/F� O $ O ;��F�H/F��1�cq�'���U�'���	1����'�)(*��^F���	;�(*���a(2\4\�;���� (*�'���	1 \� U�2���F���2;  'V�;�����d��}� �9�	1��!�� 'V4�9�W�'���
��1:�'�� '�M�U���U�'���21 N 5���54��� (_����5 � \�\�;���� (*�'���	1 om\D�9�����)�Myz1:����c2 �(*�'��58r`�� U��V��#��� i � omy!r�pY(2 U�MV��'�95Td
�����
��1:�'�� '�M�U���U�'���21 ���Y�����91 "b�	 U,`(2 '54��5 ��� ���'� � j ����\ �|(*�H/2�9� yz1��U\D�9�9�����	1 v 1�c	��14� 
P,S���9 '�
5��95�����(*���95 �|����;�5��x U�	c	 '(2X�X�( O ;���la(*��� �  ' �( $ i � � l � p|;��F�	/3�s"b�	 \� U�2���F���	;m^m���	;{(_�����21M(21�5
(2�K����^2��;#$ O ;��F�H/3�M�������� '(21��'Xq���U�'���	1 ,S����1 \� '�2�'�m�9�	;`^F���2;{(*�'���	1 ���M5��9�'���9�'��5Td�� � \� '�K^	�913�
(*�U�H(2�H/*�� '�."b '�	X V��U��1�c �9^*(2�'���	1 �'���H��1�� �3V�����;���/2���';��?,0(*�'��(2�H/3� N �'��� � �U�H(2�H/ ���#����c	(*���	 xV��U���
�'�9�'�U���	1
	z( , (2 U� � � \�\�;���� (_�����21-yz1��U\D�9�9�����	1 v 1�c	��1�� 
},S�����H� ��(21 X (*��1:�H(2��1- U� (2;�	 ����X��
��13�'��;�	
;���c	��14���[�2" �?^	�9 �z,`� Xq��;�;����	1 y � (25�5� U���'�U���9d �)V4��V� U�+\)(*�H/2�9�'� �	 '��c	��1�(*����1�c�"b '�	X (21�y �
(25�54 '���U� N "b '�	X ,S�����H�8X (2;����9���	V����� '(�
q�q��(25 O ���918� O �'�9 U^	�95 O �9"b�	 U� N (2 '�M�9;��	�U��;�$��'�� UV4����	
1�� ����5Pd

� �'��(2�H/8om��c	1�(*��V� U��� (2 '�q�'��X���;{(2 ����������q 'V�;����uV��'�95 ��1-e2V�1���\D�9 ���9�z,.�	 '/ y j �}d vx(2�H�
�'��c	1)(*�'V� '� 5��K�����K���s/31��?,S1M(_�'�H(*�H/F�9ds�����.�'��c21)(*��V4 '� 5)(*�H( O (2�'�.���}V�\]5)(*���95M(*�  '�9c	V�;{(* }��1:���� 	
^*(2;��}���Y54�9���9�9�x1��K,S;�$ 5����U���?^	�9 '�95�(_�'�H(*�H/F�9d � 54^*(21��9��5
	 �|�� U�9,`(2;�; �);��'�� U�|\� U� ^F��5�� \� U�2���9�9�����	1
(2c:(*��1��!� V41�5����U�� U��5
(2�9�����U� O $ (2;�;�� ,S��1�c������.�U$F�U�'��X (25�Xq��1����U�� '(*���2 P���Y�U\D�9���#"%$ �);��'�� '��1�c��� '��	
���9 '��( O (2�U��5 �	1 �	 '��c	��1�(*�����	1��	 Y5��9�U����1)(*�'���	1��*"`( \�(2�H/2�K� dZyz1:�'��;�;���c	�91:� ��(*����	 O (2�U��5 �);#���9 '�
(2;��	1�c
,S�����+\)(*���91:����5 jYj �3o�(2;�c	�	 U�����4X���\� U�?^m��5��Z\4 '�2�'���9�'���	1+(2c:(2��1��U� j �91��{(2; �2".oF�� U^F�����
(*�U�H(2�H/3��d � (2�H/2�K� �);#���� U��� �4(2Xq��1�� \�(2�H/2�K�Y����(25��� U��(21�5[5� '�	\�X�(2;�"b�2 'Xq��5 \)(*�H/2�9�'��d

���
	���� :�; = 3��*�$�10���!�% ������3�%$�15 ')� �$�8��%+�-! � 67�,��9��1�*�$�-!�� :�; % �$�>=
oF$FX�(21:������"��	�U��	 O (*�'��5
y � o 
 �  ���Xq�	1��#���	 U�s(2�K���#^m�#�������}�2" ����� �4�	�U�x�	1 ,S�4���H�M���|���s��1��U��(2;�;���5Td
y ���)(2�S����� "b�	;�;��?,S��14cZ"b�	V� S���2X�\]�	1��913�'��,S�����H��X��	14�����2 `^*(2 '���	V��� '�9�'�	V4 '���9��"b�	 �54�9���9�9�'��1�c
�U$F�!����X (*�����9�'� N  U���'�2V� '�9� V��'(2c	�u(21�5��H�)(*1�c	���S��� �);�����(21�5[���21 �)c	V� '(*�����	1��9d

� vs^	�91:� � �	c r`�2;�;��9�9�'�	 
�}y �`Xq�	1��#���	 U� (2\�\�;���� (_�����21�� N �!$F�U���9X (*1�5 �U����V4 '���z$q�K^	��1:��;��	c	�9d

� � V�5�����r`�2;�;��9�9�'�	 
��y ��54�9���9�9�'���H�)(*1�c	���M�'� �'����� �m��(2; � V45���� �}�	;����9$8�	1 � ��1�5��?,S�
�!$m�!���9X��9d

$



� �|��;�� r`�	;�;����9�'�	 
��y �aX��21����'�	 '������� �);����a(214585��� '�9�9���2 '���9�Y�'\]���9� �)�95 O $������q(25�Xq��14����	
�' �(*�'�	 �d y �S5��K���9�9����(21�5[\� U�9^	�91:������(2Xq\D�9 '��14c�d

� �S��c	���U�' U$ �9�	;�;����K���	 ��sy ��X��	14�����2 '� �H�)(*1�c	������1 �'��� � ��1�54� ,S�S U��c	���U�� !$	d

����� oF$FX (21:�'��� "��	�!�
	 O (2�'�95-y � o �)(*� (�\]�	;����9$ 	 O (*�'��5 �  '�F���9�'�U��1�c�v 1�c	��14�
�'�)(*�u\� U� 	
���9�'�U���M�9^2��1:���M U���9����^2��5 "b U�	X ����� ( O �?^2� ���	Xq\]�	1���1:�'� ���+�H�����H/ "b�	 �U���9V� '�#�z$8^F���2;{(*�'���	1��
(21�5 ��(2/2�9� (*�9�����	1�� (*� �'\]�������)��5 ��1 \]�	;����������9d � \]�	;����9$[��� ( ���	;�;����K�����	1��2"  'V4;����Y�'�)(*�a(* '�
���21 �)c	V� U��5 ��� 54�9���9�9� (21�5  U���U\D�	145 �'� �'\]���9� �)�M�K^	��1:�'��d � �K�����21��Y"k(2;�;}��1��z,.� O  '�	(25 � (*��	
��c2�	 '�����
� \�(2�'�U��^	��(21�5 \� U�9^	�91:����^2�2d �|(2�U�'�#^	��(2�9�'���	1��  '(2���U�q(21 (2;��9 U�a�	1 (*�U�H(2�H/�54�9���9�9�'���	1
(21�5 \� '�?^F��5��W5��9��(2��;��`( O �	V4�.�����W�9^	�91:��,S�����H� ��(2V��'�95 �����Y(2;��9 U� d �x U�9^2��1:���#^	�u(2�9�'���	14�.�H(*/2�
��1:�' 'V��U���	1�\� U�9^	�91:�����21�Xq� (2�UV� '�9��,S�����H�[� (21 O �u�21��a�2" �'��� "b�	;�;��?,S��1�c �

� ~ ��;�; �  '�F�����U� � �K�����21 � �������Y(2�K�����21+��145��Y( � ��1�5��?,S�W\4 '�F�����U� O (2�U��5��21�5��9�'���K����5
�H�)(*1�c	�����'�M '��c2���U�' U$ /2�9$ ^2(*;�V��9���	 �	1� '�9���9��^F��1�cM�K^	�913�'��"b U�	X �'���avs^	�913��� �	c�r`�	;�	
;����9�'�	 �d

� j ���'�9�	1�1��9�9� om���U�'���21 � �9�'���	1 � ���4���9�	1�1��9�9�����	1��a���)(_� ��(?^2���'�����'(2Xq�qV4�'�� 1)(2Xq�
�	 `\� '�F���9�'�Sy j (*� ����� \� U�m�9���U�S�'�)(*�Sc	�91��� '(*���95[�'��� �9^2��1:�W(2 '� 5����'�9�	1�1��9�9���95Td "��?, 	
�K^	�� N ���`5��m�9��1��2��54���'�9�	1�1��9�9��( �U���'�U���	1 �'�)(*������(2�U�'�F���{(_����5 ,S�#����(21�(*5�X���1����!�� '(*���	 
(2�9���	V413��d �������
(*�9�����	1 5��F���M1��*�
\� '�K^	��1:� ( V��'�9 
"b U�	X ;��	c	c2��1�c���1:�������4� �U$F�U�'��X
(2c	(2��1Td

� j ����( O ;�� 	 �U�� � �9�'���	1 �x��������(*�9�����	1 ����V4�'��5[���
5�����( O ;��a(MV��'�9 �(*�����2V�1:� d

���
	���� ')�*�$���,����� : �10�� �,� � ; :�; %<�$�>= % 67�,!>9��1�*�$��3 ' 6 :
�  '�?^	�91:���{( yz1:�� UV��'���	1 �  '�9^2��1:�����	1�oF$F�U���9X 
+�
����� (��'��c21)(*��V4 '� 	 O (2�U��5 1��9�z,.�	 U/ y � oDds�����
�'�91��'�2 '�MV��U� �'��c	1)(*�'V� '�9�Z����5��9�'���K�MX (*;����9���	V4�Y�� �( 
��*d � 1 �9^2��1:�
��� c	��1��9 �(*�'��5-,S�4��1 (21
(*�U�H(2�H/��'��c21)(*��V4 '�Z���Y5��K�����K���95Td � �9�	1 �)c2V� �(*�'���	1 �);�� /31��?,S1 (2� � ���9�'\]�	1��U� �|��;�� 
 ���YV4�'��5
���
5��K���9 'Xq��1��Y�'���u(2�9�'���	1�� �'� O � �H(*/2��1[�	1[�9^2��1:�W54�9���9�9�'���	1Td ���4�Z(2�K�����	1���� (*1 O �a�	1��a�2"
���4�a"b�2;�;��?,S��1�c �

� 	 �'�� 	!om\]���9� �)�95 �.�����Z(*5�X���1����!�� '(*���	 `� (21��'\]�����#"%$[(21[� �m���9V4�H( O ;��a��� O �a 'V�1[,S����1
(M�'\]���9� �)�95+�K^	��1:������5��K���9�9���95Td

&



� �`;��m�H/�� �����Y(*�U�H(2�H/
��� O ;��F�H/2��5 O $q5� U�	\�\���1�ca������\)(2�H/*�9��� (21�5 �U��1�54��1�c ��r �  U���'�K���
�'� O �2�'�[�U�	V� U��� (21�5[5����!����1�(*�����	1 y � (25�54 '���U�'�9��d

� �YV)(2 '(21:����1�� �s���4� (*\�\�;���(21��9�W�� U� (*�'��� �3V)(2 '(21:����1��  'V�;���� ��1  '�9�'\]�	1��'�Y�'�
�9^	�91:����(21�5
�!���	 U���`�'���W UV�;��9�`��1q����� � �YV)(2 '(21:����1�� �SV�;���� 
3�H( O ;��*ds�����W"b�	;�;��?,S��14c ����;�54��(2 '�W( ^2(*��;�	
( O ;��[��1 �'��� �3V)(* �(21:����1��+ UV�;��9����( O ;�� � �'�	V4 '����y � N 5����!����1�(*�����	1�y � N �U�	V� '�9��\]�	 U� N
5��9�U�'��1)(*�'���	1q\]�	 U� N \4 '�2�'�m�9�	; N (2145����4\4�� �(_�����21q�'��Xq�2d|���4���'�� 'V�;����.(2 '��V��U��5 �'� 5��K���9 �	
Xq��1��W\)(2�H/2�K������� O ;��F�H/ (*1�5[�'���a;��91�c2�����2"}����X������ O ;��F�H/ �'����X[d

� � �	c 	zvs^	��1:�'�
�s�������9^2��1:���`(2 '�S�'��X�\4;�$ ;��	c	c	�95Td|���4�W(254X���1����!�� �(_���	 � (21 (2;��U�u�U\D�9���#"%$
(21��9X (2��;�	z(25�5� U���'�.���M,S�����H��(
;��	cM�2"|(21��9^2��1:�Y�U���	V�;�5 O �a�'�91:� d

� ��� � �
�
�������! 
�
�#�i��$ & 	�	���	�	�) ���4� 94$~	�����) 	

�xV�;�1��� '( O ��;����z$�(*�'�'�9�'�UX��913�u���W�U$F�!����X�(*�'���Z���4(2X���1)(*�'���	1��2" ( �U$F�!����X ��� ��5���1:���#"%$[���	Xq\D� 	
1��913�'�`����(*� X�( $ O �Y(_�` U���'/M"b U�	X (21 (*�U�H(2�H/q(21�5������Y54�9���9 'Xq��1)(_�����21��2" (2\�\� U�	\� '��(*����\� U� 	
���95�V� U���S���)(*� � (21 O � ��Xq\�;��9X��913�'��5 �'�M '��54V���� ����(*�S '���'/ d yz1 �����Y"b�	;�;��?,S��14cZ�'V O 	z�U���9�'���	14� N
,.� O  U��� ��$ 5��9�'�9 '� O � �z,`�����	XqXq�� '�9�{(2;�;�$q( ^*(2��;�( O ;���^FV�;�14�� �( O ��;����z$�(2�'�U���U�'Xq��1:�W�'�m�	;���d

��� ����	 : � ' ��� : 0 3������-� ��� � � �-���
������om�9��V� U���z$ � 5�Xq��1����U�� '(*���2 
 �|yz1:���9c	 �(*�'��5 ���9�z,.�	 '/ �}�F�	; 
 � � � N o � y'��� N 54�9���9�9�'� �'���9V� '�#�z$
^FV�;�14�� �( O ��;���������� �*"Y�������H(* 'c	�K���4�	�U�'��d �����+�U�
�3V��91������*" �U�'��\��q"b�	;�;�� ,.��5 O $�o � y'��� ���
��54��1:���#"%$ ^FV�;�14�� �( O ��;����������`(2 '���

� y �M�U� (214�M�9^	�9 U$-;���^2� �H(* 'c	�K�Z,S���'����18����� ��(2 'c2�9� ;����!� �	  �(21�c2� "b�	 Z��r �w(21�5 	 j �
�U�� U^F�������9d

� �)�	 x� (*�H� �'�9 U^F���9���#� �)1�5��  'V�141���1�c N �#�x;{(2V41��H�����`(u�U�9�.�2"T\4 '� O ��� 5����U��c	14��5��'� 54�9���9�9�
(21:$3���4��1�c+�'�)(*�Z���	V�;�5 (2;�;��?, (21 (*�'��(2�H/2�9 Z����c	(2��18V�1)(2V4�'���	 U�����95 (2�9�����U� N �� U� (*�'� (
5��91��{(*;�	z�*" 	z�'�9 U^F���9� N �	 �c:(2��1 �'��14�'���'��^2�u��14"b�	 UX (*�'���	1 ( O �2V4�������a1��K�z,`�2 '/ d

� �����W5)(*�H(Z"b U�	X �����W\� '� O ���`���`V4�'��5 O $������ � yz1m"b�� '�91����av 1�c2��1�� 
m���Z�'�H���95�V�;��Y"bV4 U���4�� 
\� U� O ����(21�5����
��1m"b�� ^FV�;�14�� �( O ��;����������.(21�5[�2���4�� S��14"b�2 'X�(*�����	1Td

� g



� �����`5)(*�H(�(21)(2;#$F�'��� (21�5Z '��\]�	 !����14c�Xq�m54V�;��9� ��(*���9c	�	 '� ��� �����. '���UV�;��'�|��1Z�'�K^	�9 �(2;F, ( $F� N
(2;�;��?,S��14c ��V��!���	Xq�� U�����M^F���9,&�����a U���'V4;����S�9�	1:^	��14����1:�';�$	d

o � y'��� � (21 c	 U�	V�\�^FV�;�14�� �( O ��;�����������(2���9�	 '54��1�c �'� �'�9^2�� U���z$ N �z$F\]� N �	 Y�9�	V�1:� d y �a\� '�?^F��54���
5��9�'�� U��\4�'���	1 �*".��(2�H� �2"x�����M5��K���9�9���95 ^FV�;�1��� '( O ��;����'���9�W(21458(*;��'� \� '�?^F��5��9�a�'V�c	c2���U�'���	14�Y���
���2 ' '�9�9�������9X�d�y �� '�K"b�� '�91����9�ar`�	XqX��21��xV�;�1��� '( O ��;����'���9��(21�5+v �m\]�	�'V4 '��� i r � v p�
 f � N (21�5
yz14"b�	 UX (_�����21 � �'�UV� �(*1���� �xV�;�1��9 �( O ��;��#�z$ � ;��9 U��� i y � � � p 
 h � dxr �Yv \� '�?^F��5��9�`(a;����U�x�2"P�U��(21
	
5)(2 U5����9��5
1)(2Xq���s"b�2 |^FV�;�1��9 �( O ��;��#������� (21�5q�2�����9 ��14"b�2 'X�(*�����	1 �U���9V� '�#�z$M� �m\]�	�'V� U���9d y � (*��Xq�
�����!�H(21�5�(2 '5�� ���M���4�q1�(2X��9�Y"b�	 a(2;�;s\�V O ;����9;�$�/F14� ,S1 ^FV�;�14�� �( O ��;����������W(21�5 �'���9V� '�#�z$ � �m\]� 	
�'V4 '���9d6������y � � � �U$F�U�'��X ��� V4�'��5 ��1 	 o j ��\�(2 U�'X��913� �2" j �9"b�91���� �2 'c:(214��� (_�����21��M���
�U��(21�5)(* '5�� ��� �����u(2141��	V�1��9��Xq��1:��(21�5[ '�9X��95��{(*�'���	1 �2"|�9 '�#������(2;D^FV�;�1��� '( O ��;����'���9d

��� ��� � � ���$�-��3 ����� �"! �8# : �10�� �,� � ; : 0�3��������
������� vs$2� j ��c	����(2;`om���9V� '�#�z$ 
 � ���K����1�( ���9�z,.�	 U/Aom���9V� '�#�z$Aom� (*1�1��� 
+�
���U� (21��q( ���	�!�q�	 
 �(*1�c	�+�*" y � (*5�5� '�9�'�U����d7y � �) U�U���)145���,S�����H� (2;�;S���2�U��� (2 '�+(2;��#^	��(21�5��'����1�;{(2V�14�H�����
�'��(21��W(2c:(2��1��U���'����X[d`�����u '�9�'V�;#����c	��^2�a5��9��(2��;���5���14"b�2 'X�(*�����	1 ( O �	V4�S���4�u^FV�;�1��� '( O ��;����'�����
"b�	V�145�(2145A\]�	�U�'� O ;���� �m���9d�y �
X�( $ �9^2��1 �
� ����� ^FV�;�1��� '( O ��;����'����� O $ 5��?,S1�;��:(*5���1�c��'���
\)(*�'�H�����q5��9\D�91�5���14c8�	1AV��U�� q���	1 ��c	V� �(_�����21Td ������^mV4;�1��9 �( O ��;��z$-�'��c21)(*��V4 '��5)(*��( O (2�U�[���
(2V4�'�	X�(*����� (2;�;�$
�U$F1��H�4 '�	1�� ���95�,S���'��� vs$	� 
 �Yom�� !^	�� ��	1[�U��(2 U�'V�\Td

�Y1��W�2"D������V�1�� �3V���"b��(*��V� U���*" ���K����1)(u���x�����x\� U�	\� U���9��(2 U$�r " � � i r`�	XqX��	1 "�(2�H/3��1�c
� �'��(2�H/ ���K�����F5��HpY���9�H��1��	;��	c2$2d � ���918���4��� "bV�1��K�����21)(2;��#�z$+���a��1)( O ;���5 N �S�9�'��1)( �H(*/2���u�	1
�z,.�� '�	;����9d �|�� '�!� N ��� \D�9 U"b�	 UX�� (�1��2 'X�(2;x�'� (*1 ���+��5���1:�'��"%$ (2;�;s^mV4;�1��9 �( O ��;��#�����9d ������1 �#�
�U,S�#���H���9�u�'�[r " � � Xq�m54�
(21�5 O �9���	Xq���a( �9�	1 �)5��91:���{(*; 
 ��(2�H/3��1�c 	 ���	14�'V�;#�H(21:� 
#d yz1 �������
Xq�m5�� N ���K����1)( ,S��;�;S(*�U����Xq\4����� 5����'�9� ^2�� O V�
P�9 �	 � ^2�� ��)�?,S� N "b�	 'X�(*���U�� U��1�c-(*�'��(2�H/3� O $
�'�91�5���1�c X (2;#"b�	 'Xq��585)(*��( �'������� ��(2 'c	�K� d r " � � ,S��;�;`(*;��'� ;��m�2/ "b�	 Z5��9^F�{(_�����21�� "b '�	X
\�V O ;����U����5����}r`��"b�	 ���(2�H�[�'�� !^F�����u(2V45����'��5Td

� �



� ����� � � � �

� � 	 � � � � 	 � �	� � � � ��� 	 � � �

yz1-�'�����u�H�)(2\4�'�� Z,.� O  '��� ��$ 5����U�� U� O �����4� (2 U�H�����'���9�'V� '���2"�o4(*�H���9��d������ ���'�U��1:����(2; ���	X 	
\]�	1���1:�'�u�*" om(2�H���9�u(* '�MX V�;#����\�;�� � c	�91:��� N � � (* '1���1�c � c2��1:� N r`�	 U '��;�(*�����	1 � c	��1:� N oF�� U^2�� 
(21�5[r`�21��'�	;��2d �����W���	Xq\D�21���1:���`���	XqX V�1���� (*�'��,S�#��� ��(2�H� �2���4�� V��U��1�cMo4(2�H���K�S\� '�2�'�m�9�	; d
� c2��1:������(21 O �Y54��\�;�� $2��5[(*� ^*(2 U���	V4�`�U�' �(*�'��c	���Y\]�	�'�#�����21��.��1�(21 �	 Uc:(21�� � (*�'���	1Td � 1 � c	��1:�
Xq�	1����'�	 '�}(����	�U�|�	 (W1��9�z,.�	 U/ �U��c	Xq��1:�|"b�2 |(*�U�H(2�H/3�s��1 �'���`1��K�z,`�2 '/a�� �( 
��`(21�5 c	��1��9 �(*�'���
(2;��� U�'��dMy �a"b�	 !, (2 U5�� �����
5��K���9�9���95 (2;��� !���Y�������4� oF�� U^2�� 9d�������om�9 U^2�� (2c	c	 U��c:(*�'���u(2;��� U�'�
"b '�2X X V4;�����\�;�� � c	��1:���a(*1�5 �U�'�	 '�9�Y�����9X ��1�( 5)(*�H( O (2�'�*day � ���	1:�' '�	;�� � c	�91:��� N � ��(2 '1���1�c
� c2��1:� N (21�5qr`�2 ' '�9;{(*�'���	1 � c	�913�.(2145M��1:���9 �(2�K���s,S���'�M������r`�	14�'�	;��2d|���4�Wr`�21��'�	;���\� '�?^F��54���
(Yc	 '(2\������ (2;FV��'�9 ��1:���9 U"k(2�9�`���������S(254X���1����!�� �(_���	 ��� Xq�	1��#���	 N �9�	1 �)c2V� '�S(2145MX (21�(2c	�.�'���
o4(2�H�4�9� y j o]dPy � (*;��'�q\� U� ^F��5����Y54�9�H(*��;��95�(2;��� !�W��14"b�	 'X�(*�'���	1Td`����� (2 U�H�����'���K��V� U� �2" o4(*�H���9�
���S(*���U���?,S1+��1 �|��c	V4 '� �4d � d

yz1+���4�u"b�	;�;��?,S��14cq�U���K�����21�� N ,`� 5����U�� U� O � ���4� �9�	X�\]�	1��91:���W�*"xo4(2�H�4�9�a(2145����4� o4(*�H���9�
\� U�2���F���	; d yz1��'��� ��1)(2; �'�9�9�����	1 N ,`� 5����U�� U� O � ���4�Z�H�)(214c	����X (254�u�'� o4(2�H�4�9�W"b�2 ���1����	 U\D� 	
 �(_����14cM��1:�� UV��'���	1�\� '�K^	��1:�'���	1�(21�5�^FV�;�1��9 �( O ��;��#�z$ (*�'�'�9�'�UX��913��Xq�m5�V4;����9d

� ��� � ��� 9N��7	�����>��������� 7 ���

o4(2�H�4�9�u\� '�*���F���	; ���YV��U��5 ����\� U� ^F��5��M�'�9��V� U��(*1�5  '��;��{( O ;��Z�9�	XqX V�1���� (*�'���	1 O �K�z,`�9��1 om( 	
�H���K�Y���2X�\]�	1��913�'��d y ��\� U� ^F��5�����(2V4�'����1:����� (*�'���	1�(21�5[��14�� U$F\4�'���	1[���q�����u���	XqX V�14��� (_����14c
\)(2 !��������d|o4(2�H�4�9� V��U��� (�\�V O ;�����	z/2�K$u�� U$F\4�'�	c	 '(2\��:$ (*;�c	�	 U���'��X&"b�	 (2V4�'����1:�'��� (_�����21 O �9�z,.���91

� f



Agent Agent

Correlation Agent Learning Agent

Server
Database

Console

�|��c	V� '� �md � � �  '�H���#���9�9��V4 '�a�2"so4(2�H���K�Wy j o

���4�ZoF�� U^2�� �(21�5 � c	�91:����d
o4(2�H���K��om�9 U^	�9 �	 � c	�913� \� '�2�'�m�9�	; ��� V��'�95 "b�	 ���	XqX V�14��� (_�����21 O �9�z,.���91 �����Yom�� !^	�9 �(21�5

� c2��1:���9d|����� \)(2�H/*�9�s�!�� UV��9�'V� '� ���}(2� �'�4� ,S1Z��1 �|��c2V� '� �4d f d���� E������]J
	�� ��
 ���)I ����;�5a���}V4�'��5
���[��145�����(*���M���4��Xq�9�'���m5 V��U��5-"b�	 a�91��� !$m\m����14c����4��\)(*�H/2�9��d�� CFE��:IKJ���� ����;�58���	1:��(2��1�� (
13V�X O �� |�'�)(*�|V�1�� �3V��9;�$u��54��1:�����)��� � (2�H�M\)(*�H/2�9�x�U��1:�x�	  '���9���#^	��5Pd���� I � J���� �)�9;�5 �9�	1:�H(2��1��
���4�W(2c2��1:�`y j N ,S�4���H� V41�� �3V��9;�$
��54��1:�����)���.(21 � c	�913��d � C2J C�� I ��� J%G �)��;�5 c	�#^	�9� �'����;���1�c*���
�2"}5)(*��(Z��1 O $3���9��d�� I� � �C � I 
 ���)I ����;�5 54���'�9 '� O �9� �����Y�z$F\]� �2" X��9�'�'(2c	� �'V4�H��(*� N (21�(*;��� !�

Encryption
Type

Packet ID
Data Message

TypeLength
Agent ID

Not encrypted
Encrypted with receiver’s public

key or session key

HashData

Encrypted with sender’s
public key or session key

Bytes 2 2 2 2 2 variable 128 or 16

� ��c	V� U� �4d f � �|(*�H/2�9� �)�	 'X�(*�`"b�2 �o4(2�H���K� om�9 U^2�� �	 � c	�91:� �  '�*���F���	;

� �



Packet Length Data ValueMessage Type

Bytes 2 2 2

�|��c	V� U� �4d!� � �|(2�H/*�9� � �2 'X�(*� "b�	 �o4(*�H���9�Yom�� !^	�9 �	!r`�21��'�	;�� �x U�2���F���2;

Xq���'�'(2c	� N \� '� O � Xq���U��(2c2� N �9�	X�X�(21�58X��9�'�'(2c	� N �K���*d � C2J C �)�9;�5 �9�	1:�H(2��1��Z5�(*�H(4d�� C  HG
�)�9;�5����	1:��(2��1����'���a��1��9 U$F\4���95 � j h �)(*�'��"b�	 �����a�913�'�� U�u\�(2�H/2�K� d

o4(2�H���K�|om�� !^	�� 	!r`�	14�'�	;�� \4 '�2�'�m�9�	;2���TV��'�95u"b�2 ���	XqX V�1���� (*�'���	1 O �K�z,`�9��1u����� om�9 U^2�� }(21�5
���4�Mr`�	1��U�	;��*d�y �W����V��'�95�"b�	 �;��F� (2; ���2X�X V41�����(*�����	1 O �K�z,`�9��1����4��X (21�5�������X�\�;���Xq��1:���95
�?^	�9 ��r � d �����M\)(*�H/2�9�a"b�	 UX (_�Y���Y(2�Y�'�4� ,S1 ��1 �|��c	V4 '�(�4d%�4d � CFE��:IKJ � I ��� JbG ���W�'���M�'� ���
�2"}�����a�9�	X�\4;��9�'�Y\)(2�H/*�9����1 O $3�����9d � I� � �C � IaJ
���)I ��1�5���� (*�'��� ���4�a�z$F\]�a�2"|\�(2�H/2�K�W�UV��H��(2� N
���2X�X�(21�5 Xq���U��(2c	� N  '���FV4���U��Xq���'�'(2c	� N �K���*d�� C����)I �)�9;�5[���	1:��(2��1���5�(*�H(4d

� ��� 9N��7	�����'9 ���(�����

o4(2�H�4�9� om�� !^	�� u��� ��1��U��(2;�;���5��21-( 5��95�����(*���958X�(2�H����1��
(21�5 V��UV)(2;�;#$� UV�1��a��1 O (2�H/3c	 U�	V�1�5
(2� (�5)(2��Xq�	1���1 � ��13V
���	 W(2� ( �U�� U^F�����M��1 � ��1�5��?,S�9dYy � X�(2��1:�H(*��1�����14"b�2 'X�(*�����	1[( O �2V4�
� (*�H� � c	�913� ��1-�'��� 5)(_�H( O (*�'� (2145  '�K�� '���9^2��� ���4���Z��14"b�	 UX (*�'���	1 (*� ����� O �9c	��141���1�c��2"S���'�
� �m�9��V4�'���	1Td y ���?^2�� '�U���9�+����� ,.�	 '/3��14c �2" ����� � c2��1:����(21�5&���	1:�� U�	;�� �'����X O $ ���U�'V���1�c
���2X�X�(21�5������ ���4��X[duy �Y\D�9 '���F5���� (2;�;�$�Xq�	1����'�	 '�S���4�M��� (2;#��� �2" ��(2�H� � c	�913��d y �a U���9����^2���
(2;��� U�'�W"b '�2X (2;�; � c2��1:���u(21�5 �!���	 U��� �����9X ��1 (�5�(*�H( O (2�'�*d ������r`�	1��U�	;��M���YV��'�95 O $��'���
(25�Xq��14���U�' �(*�'�	 ���M��13�'�� '(2�9�.,S����� �'���aom�9 U^2�� O �9� (2V4�'�Y���4�aom�� !^	�9 O $ ���'�'��;#" 5��F��� 1��*���)( ^	�
( V��U�� ��1:�'�� U"k(*���2d y �YV��'�9� (��'��Xq\�;��Z '���3V����!�
	z U���U\D�	14�'�
\� '�*���F���	; dY�����qr`�	1��U�	;��Z1����95�� ���
(2V4�'����1:�'��� (_���a���'�'��;#" ,S����� �'��� om�� !^	�� 9d

� � � 9N��7	����� & �����4�

� c2��1:���a(2 U� 5��9\�;��?$	�95 (*� �!�� �(_����c2���Z;��m��(*�����	1����2" (21 �913�'�� U\� '���'� 1��K�z,`�2 '/+�'� X��21����'�	 ��'���
1��K�z,`�	 U/ �' �(�
q��"b�2 X�(2;��������2V��
(2�9�'��^F���'���9d � 1 � c	�913� V��'�9� O �*��� �U��c	1)(_��V� U� 	 O (2�'�95 (21�5

� �



(21��2X (2;#$ 	 O (2�U��5 ��1:�� UV��'���	1�5��K���9�9�����	1 ���9�H��1�� �FV4����d y �  'V�1�� (2� (-5)(*��Xq�	1 ��1 � ��13V
���	 
(2�Z(��'�9 U^F���9� ��1 � ��145��?,S� (21�5-5��m�9� 14�2� ��13�'�� '(2�9�u,S���'�8���4� V��U�� �d[y � ���	1��U���!��� �2"`���� U���
���2X�\]�	1��913�'�
� �����'V��U� j �K�����K���	 N � 14�	X (*;�$ j �K�����K���	 N (2145 r`�	1:�� U�	; �[�m5�V4;�� N ,S�����H�+ 'V�1
(2� �U��\)(* �(*�'� \� '�F���9�'�U���
�	1 ���4� ���	�!�MX (*�H����1��*d �����'V��U� j �9�'���9�'�	 MV��U���
(21 �2\D�91 �'�	V� U���
�'�*"%�z, (2 U� N oF1��	 U� 
 � �
�]"b�	 `�U��c	1)(_��V� U� 	 O (2�'�95 ��1:�� UV��'���	1 54�9���9�9�'���	1Td � 1��	X�(2;#$ j �9�'���9�'�	 V��U���
���4��1��2 'X�(2;�\� '� �);��[c	��14�� �(_����5 O $A�'��� � ��(2 '1���1�c � c	�913�q"b�	 �(21��	X�(2;#$ 	 O (2�U��5 ��1:�� UV��'���	1
5��K�����K�����	1Td|���4� �����'V��U� j �K�����K���	 |(21�5 � 1��	X�(2;#$ j �K�����K���	 s(2 '� ���	1:�' '�	;�;���5 O $ ����� r`�	1:�� U�	;
���F5�V�;��2d �����K$+�U��1�5������ 5��9�'���9�'��5 (*;��� !���S���
����� r`�	1:�� U�	; ���m54V�;��a,S�����H����1���V� U1��'�91�5��
���4��X ���-�'��� om�9 U^	�9 �?^	�� (21 ��14�� U$F\4�'��5 �H�)(2141���; d6����� om�9 U^	�9 (21�5 � c	��1:�'� 1����95 ���
X V4�'V)(2;�;�$ (*V4�����91:������(*��� ,S�#���A� (2�H� �*�����9 �(*1�5�V��U��om(2�H���9� om�� !^	�9 �	 � c	��1:���x U�2���F���2; "b�	 
���2X�X V41�����(*�����	1Td

� ��� 9N��7	������� ���!�����X��� & �������

����� � ��(2 '14��1�c � c	�91:�`���.V��U��5 �'� O V���;�5q�'����14�	 'X�(2;)\� U� �);��S�2"P������1��9�z,.�	 U/
,S�4���H� ��� V4�'��5
O $ ���4� � 1��	X�(2;�$ j �9�'���K���	 
��1A(21 � c2��1:�
"b�	 
(21��	X�(2;#$ 	 O (2�U��5 ��1:�' 'V��U���	1 5��K�����K�����	1Td y �
;���(2 '14�`�	1 �'���W�9�	1�1��9�9�'���	1 "b��(*��V� U���.� �F�� '(2�9�'��5 "b '�	X 14�9�z,.�	 '/q�� �( 
�� O $ � c	��1:��� O $�V��'��1�c
X�(2�H����14� ;�� (* '1���1�cM�����H�41�� �3V��9��d`���4� ;�� (2 U1���1�c
����5��	1��a�	1[ '���FV4���U��"b '�	X �����u(25�Xq��14���U�' �( 	
���2 �d � �W��1+����� � (2�U� �2" (q1��	 'X�(2; � c	�91:� N �'��� � ��(2 '1���1�c � c	��1:� (*1�5+���4�
om�� !^	�9 1����95����
X V4�'V)(2;�;�$ (2V4���4��1:����� (*�'�a,S�#����� (*�H���2�'���� SV��U��1�c
\�V O ;���� /2�9$��9 U$F\4�'�	c	 �(*\��:$	d

� ��� 9N��7	������� �!�����s�X�r���#��� & �������

����� r`�	 ' U��;{(_�����21 � c	��1:�W����V��'�95+�������	 U '��;�(*��� �'��� (2;��� !���S '�9�����#^	�95�"b '�	X �'���(�[���'V4�'� j � 	
���9�9�'�	 S(21�5 V��UV)(2;�;�$� 'V�1����21�( 54��5���� (*�'��5�X (*�H����1��*ds�����a(2;��� !����(2 U� ���	 U '�9;{(*�'��5 O (2�U��5��	1
���4� (*�'�'V4X�\4�'���	1 �'�)(*��X��2�U�S��1:�' 'V��U���	1��S(* '�a1��2�����U�	;{(_����5 O V4�� '��;�(*���95+(*��54� 
D�� '�91:���!�H(2c2���
�2" (u�'�9 '���9�`�2" (*�'��(2�H/3� N ,S�#���q������� (2 U;����9 x�U�H(*c	���.\� '�9\)(2 '��1�c "b�2 �'���W;�(*���9 �21����9d �����W�9�	 ' U� 	
;{(_�����21�\� U�m�9���U�Yc	��14�� �(_�����Y(*�'��(2�H/��U���91)(2 '���	��d������ �U����1�(2 '���	�Y(2 U�Z5����'\�;�( $	��5 (*�Wc	 '(2\�������1
���4�Wr`�21��'�	;��2d ������om�� !^	�� \]�� '���m54��� (*;�;�$a U�
�3V��9�U���x���4�Wr`�2 ' '�9;{(*�'���	1 � c	�913�x�'� ���	 U '��;�(*��� �'���
;{(*�U� � � 
]���	V� U�W�2"x(*;��� !��� N ,S���9 '� � � 
D�����9�	1 �)c2V� �( O ;��2d������ r`�	1��'�2;��Z��(21 (2;��'�� '�
�3V��9�U�Y�'���
r`�	 U '��;�(*�����	1 � c	��1:� ���4 '�	V�c2�������qom�9 U^2�� ��� �9�	 ' U��;{(_���M( �U�9�u�2".(2;��9 U�'��du�����qr`�	 ' U��;�(*�����	1

� h



� c2��1:��(21�5+om�� !^	�� �(2;��'�M1��9��5��'�
X V4��V�(2;�;#$ (2Vm�����913�'����(*��� ,S���'��� (2�H�[�2���4�� �d

� ��� � ��� 9N��7	����� � ���
	����
�

������r`�	14�'�	;��`\� U� ^F��5����x( l 	 y �'�W�����`�U$F�U�'��X (254X���1����!�� �(_���	 "b�	 X��	14�����2 '��14c N ���	1 ��c	V� '��1�c
(21�5 �9�	1:�� '�2;�;���1�c
�����qo4(*�H���9�uy j oDdP�����qr`�	1��U�	;��
(2145������qom�9 U^2�� a�'���2V�;�5 O �M 'V�1 �	1��'���
��(*X������	�U��d �����ar`�	14�'�	;��W1��9��5�� �'�M(2V4�'����1:����� (*�'�W�#���'�9;�"T�'�Z���4� om�9 U^	�9 S(21�5 V4�'���S( �'��Xq\�;��
 '���3V����!�
	z U���U\D�	14�'�a\� '�*���F���	;]"b�	 `�9�	X�XZV�1�����(*�����	1
,S����� �'���aom�9 U^2�� �dx����� �!$F�U���9X (25�Xq��14����	
�� '(*���2 ���(21�V��U� �'���Mr`�	14�'�	;��u�'�  '���3V����!�Y�����Zom�9 U^	�9 W�������U�'V��u���	XqX�(21�5��S��� � c	�913�'� i "b�	 
� �4(2Xq\�;�� N 5�����( O ;����_��1)( O ;��W�U��c	1�(*��V� U��� N �U�H(* U� �_�U���2\[Xq���UV��'� 54�9���9�9�'�	 S(21�5��_�	 S(21��	X�(2;#$�54� 	
���9�9�'�	 N V�\]5)(*�����'��c	1)(*�'V� '�S5)(_�H( O (*�'���9���*d pM(2145  '�9\D�2 U�x�����Yom�� !^	�9 ` '�9�'\]�	1��U����dxy �.\� '�?^F��54���
���4�YX���(21�� ��� (*5�5 N Xq�F5���"%$
(*1�5 5���;��9�'� � c2��1:���9d ���4�ar`�	1��U�	;���\D�9 '���F5���� (2;�;�$  U�
�3V��9�U��� �'���
om�9 U^	�9 M��� \� U� ^F��5�� ��14"b�2 'X�(*�����	1-( O �	Vm� ����� �91:���� U� �U$F�!����X (21�5 5����U\�;{( $F�Z�'��� ��(2Xq�2d y �
\]�� '���m54��� (*;�;�$
 U�9�' '���K^	�9���'���u(2;��9 U��� N  '�9���9��^	�95 O $ �'��� om�� !^	�� N "b '�	X �'���a5)(*��( O (2�U�2d

� ��� � �
��������	 ) ����� ��� 9~��7	�����

yz1 ���4���q�'���K�����	1 ,`�+5����U�� '� O ���������H�)(21�c	�9� X (*5��[�'� o4(2�H�4�9� �'� ��1��9�	 '\]�	 '(*���[��1:�� UV��'���	1
\� U�9^	�91:�����21�(21�5�^FV�;�14�� �( O ��;����z$�(2�'�U���U�'Xq��1:� d.����� �[���'V4�'� j �9�'���9�'�	 S��1[(21 � c	�91:��V4�'����(21
�	\]��1��'�2V� '�9�u�U�2"%�z,`(2 '� N om1��	 !��
 � ���T"b�	 �U��c	1)(_��V� U� 	 O (2�'�95[��1:�� 'V4�'���21 5��9�'���9�'���	1Pd �  '���9��1:��;#$
 '�9;���(2�'�95[^2�� '�U���	1��2"som1��2 U� N oF1��	 U��	zyz1�;���1�� 
 � h � N \4 '�?^F��5��9����1:�� 'V4�'���21 \� '�K^	��1:�'���	1[� (2\�( O ��;����z$
"b�	 � ��1FV �Pd �8�Y���m�'��1�54��5������ � ��1�5��?,S�`^	�9 '�U���	1��2" om14�	 U� �'�M\� '�?^F��54�Y�������."bV�1��K�����	1)(2;����z$	d
����� �����UV��'� j �9�'���9�'�	 |��(21Z14� , �2\D�9 �(*�'�.��1u�z,.�YXq�m5��9�
� �|(*�'�'�#^	��	 ���F5�� (*1�5Zyz1�;���1���	 ���F5��*d
yz1 �|(2�U�'��^2� 	'���m54� N �#�x�'��X�\�;#$M(2;��� !���s���4�W(254X���1����!�� �(_���	 �	1�54�9���9�9�'��1�c X (2;����9���	V��|(2�9�'��^F���'���9�
,S���9 '� (*�|��1ayz1�;���1���	 ���F5�� �#� ��(21 (2;��U�� U���U\D�	145 ���S���4��X[d �����`(25�Xq��1����U�' �(*�'�	 P��(21Z�9�	1 �)c	V4 '�
���4� �[���'V4�'� j �9�'���K���	 x���a5� U�	\ ( \)(*�H/2�9� N �2  U���U�9�.( ���	1�14���9�'���	1
,S���91 ( X (*;����9���	V4�|\)(2�H/*�9�
���a5��K���9�9���95Td ����� �����'V��U� j �K���9�9���2 Z '�9\D�2 U���a��14"b�	 'X�(*�'���	1 ( O �	Vm� \�(2�H/2�K���Z54 '�	\�\]��5-(21�5
(21:$ �9�	1�1��9�9�'���	1 ����(*�����`�)(2�� U���'�K�S��� ���4�ur`�	1:�� '�2; ���F5�V�;��*ds����� r`�	1:�� U�	; ���F5�V�;��Y�'�91�5��
���4���q��14"b�	 UX (_�����21 (2;��	14c ,S�#��� �'����(*;��� !���
��� ������om�� !^	�� (21�5 �'�����q��1m"b�	 'X�(*�����	1 ����(2;��'�
5����'\�;�(?$2��5A��1 ������l 	 yHd ������(25�Xq��14���U�' �(*�'�	 Z��(21A���	1 ��c	V� '�����4�[Xq�F5����2"W�2\D�9 �(*�'���	1 �2"
�����'V��U� j �9���9�9�'�	 �"b U�	X �'��� r`�	1��U�	;��*d

� �



� 1 �2\D�91 �'�	V4 '���`�'�2"%�z,`(2 '� N ���9�'�UV�� 
 � f �m���}V��'�95 ���Y(*�'�'�9�'�s�'���`1��K�z,`�2 '/a^mV4;�1��9 �( O ��;��#�����9��d
�����`r`�	1:�� U�	; ���F5�V�;�� �*"�(21 � c	��1:� \D�9 '���F5���� (2;�;�$S 'V41�� �����U�'V�� �	1 �����xX�(2�H����1���� Xq�	1����'�	 '�95
O $-�'���������'V��U� j �9�'���9�'�	 q(21�5 �!���	 U���M��1m"b�	 'X�(*�����	1 ( O �	V4� �'��� 5��K�����K���95A^FV�;�1��� '( O ��;����'�����
��10( �);��*d � ����17(217(*;��� !�����  '(2���U��5 O $ �'��� �����UV��'� j �K�����K���	 �(21�50 '�9\D�2 U���950�'�A�'���
r`�	1:�� U�	; �[�m5�V4;�� N ������c:(_�����9 '��5 ^FV�;�1��� '( O ��;����z$u��14"b�	 'X�(*�'���	1a���|V��'�95
�'� ��14"b�2 'X������`�U$F�U�'��X
(25�Xq��14���U�' �(*�'�	 ,S�4�9���4�� .�'����^F���9�'��XwX (2�H�4��1��S���s^FV�;�1��� '( O ;��S�'�u�'����(*�'��(2�H/ �9�	 ' U���'\]�	1�54��1�c
���q���)(_�W(*;��� !� d ���4������14"b�	 UX (_�����21 ����(2;��U��;��	c	c	�95���1[�'���Z5�(*�H( O (2�'�*d � ����1 �����U�'V��Y���S 'V�1
O $��'���ar`�	1:�' '�	; ���F5�V�;�� N �#�`��(2V��U���S(2;��� U�'�.�'� O ��c	��14�� �(_����5Pd �-�Y��c	1��	 U�W(*;��� !���.c	��1��9 �(*�'��5
"b�	 �\)(2�H/*�9���Y,S�4�	�'� �U�	V� U��� y �0(25�5� U���U�Y���S����� � c	�913� 
 �Wy �0(*5�5� '�9�'�W,S�4��;�� (2�U�'���U�'Xq��1:� O $
���9�'�UV��s���}V�1�54�� U,`( $	d �����U�'V�� V��U���|(��'�K�s�2"�\�;�V�c2��1�� "b�	 ^FV�;�14�� �( O ��;����z$Y54�9���9�9�'���	1Z,S�4���H� (* '�
 '�9c	V�;�(2 ';#$MV�\]5)(*���95Td � � (2\�( O ��;����z$M��(2� O ���91 \� U� ^F��5���5q��� �'����(25�Xq��1����U�� '(*���2 |���  '��Xq�2�'��;�$
V�\]5)(*�'� ���4� \�;�V4c	��1��S"b '�2X �'���
r`�	14�'�	;��2daom�2X��u1��9, Xq���U��(2c	�9� �)( ^	� O ���91 (25�5��95���� �'���
o4(2�H�4�9� �  U�2���F���	; �'� \� U� ^F��5��u�'�����S"bV�1��K�����	1)(2;����z$	d`�����Z\]�� U���F5����9���z$ �*" ���9�'�'V4�Y�'��(21�� N (21�5
���4��X�(2�H����1���� ��� O �S�U� (21�14��5 ��(21 O ���9�	1 �)c2V� '�95����4 '�	V�c2� (21 � c	�91:� 
 �`���21 �)c	V� '(*�����	1��);��*d

�  



� ����� � � � �

� ��� � � 	 � � � � � ��� ����� � ��� ��� 	 � ���

�8� �)( ^	� ��X�\4;���Xq��1:�'��58(+/2�9 '1��9;�	zXq�F5���54 '��^2�� Z"b�2 � ��1�5��?,S�Z������1��9�	 '\]�	 '(*���q��1:�� UV��'���	1
\� U�9^	�91:�����218��(2\)( O ��;��#�z$+��1-om(2�H���9��d
yz1 om�9�9�'���	1 ��d � N ,.��5��9�'�9 '� O �M�����M,.�	 '/3��1�c��2"�oF1��	 U��	
yz1�;���1��q"b�	 � ��13V
�Dd-yz1AoF���9�'���	1 ��d fmN ,.� c	��^2��( O  '���9"�5��9�'�� U��\4�'���	1 �*" � ��1�5��?,S�M1��K�z,`�	 U/
(2 U�H�����'���9�'V� '�*dsyz1 om���K�����21 �4d!� N ,.� O  '��� ��$Z5����U��V��U� ^*(2 U���	V��|X��9�H�)(21����'Xq� O $Z,S�����H�q\)(2�H/*�9���
� (*1 O � �);#���� U��5 ��1 � ��1�5��?,S��dMyz18om�9�9�'���	1 ��d+� N �'��� O (2�'��� ���21����9\4���u '���FV4�� '�95 ��� ,S '�#���
(
/2�9 '1��9;�	 X��F5��`54 '��^2�� �'V��H�q(2� �U$F1��H�� U�	1�����(*�����	1 Xq���H�)(*1����UX��|(21�5 ��13�'�� U 'V�\4�| '���FV4���U�x;��9^2��;�� N
(2 U��\� '�9�'��1:�'��5Td yz1 om���K�����	1(��d hmN ,`��\4 '���U��1:� ������5��9�'��c	1q(21�5
��Xq\�;��9X��91:�H(*�'���	1u�2"]��1:�� UV��'���	1
\� U�9^	�91:�����21+� (*\)( O ��;����'���9�.��1+oF1��	 U�S"b�	 � ��1�5��?,S��d

����� 9N���!���	�`�A���#�X��� �M�!� � �
�N��


om1��2 U�
	 yz1�;���1��a����(�Xq�F5�� �)�95[^2�� U�'���21+�2" oF1��	 U������(*�W��1���;�V�5��9����13�' 'V��U���	1[\� U�9^	�91:�����21�� (2\�( 	
O ��;����'���9��d|y �S��(21[ 'V�1[��1 �z,.��Xq�m54���
�

� ���9�z,.�	 '/�yz13�' 'V��U���	1 j �9���9�9�'���	1�o3$m�!���9X i ��y j o�p.Xq�m54� �syz1 �'�����`X��F5�� N om1��2 U� �U1�� 
D�
1��K�z,`�2 '/ \)(2�H/2�K���
V��U��1�c � � O \]� (2\ 
 � g � N �U� (2 U�H����� "b�2 (*�U�H(2�H/ \)(*�U���9 '1�� ��1-\)(*�H/2�9�'� N
(2145�c	�91��� '(*���9��(2;��9 U�����21+(*�U�H(2�H/ 5��9�'���9�'���	1Pd y �����S(M\)(2�'�U��^2� Xq�m54�Y�2"s�2\D�9 �(*�'���	1Td

� yz1�;���1�� ���F5�� � yz1 �'����� Xq�F5�� N om14�	 U�q(2�K���#^	��;#$- U���U\D�	145��M��� 5��K�����K���95�(*�U�H(2�H/3�9d-y �
,.�	 '/3����1[��1�;���1���	zXq�m5�� N �'�)(*����� N �K^	�� !$+��1����2X���1�cM\)(2�H/*�9� \)(*�'�'�9���'�� '�	V4c	�+�#� O �9"b�2 '�
 U� (2�H����1�ca�����S�H(2 Uc	�9� (*\�\�;���� (*�'���	1Pd y � X�(?$  '���U\D�21�5��'�Z(*�U�H(2�H/M\�(2�H/2�K��� O $
5� U�	\�\���1�c
�'����X �2 � '���U�9�U����14cq�'���a���	1�14���9�'���	1 N 5���\]��145���1�cq�	1[���	1
�)c	V� '(*�����	1Td

� $



Network

Interface

Card

Incoming Packets

QUEUE

Snort

Inline

Target

Verdict

L
ib

ip
qiptables

ip_queue

Snort Rules

Filter

User Mode
Kernel Mode

�|��c	V� U� ��d � � om1��	 !�
	 yz1�;���1��W"b�	 � ��13V
�

�-� O  '��� ��$85����U�� '� O � �4�� '� �'��� ,.�	 '/3��14c �2"Wom1��	 !�M��1 ��1�;���1�� 	 X��F5�� i  U�9"b�� �|��c�d ��d � p d
yz1 �����a��1�;���1�� 	 X��F5�� N om14�	 U��	zyz1�;���1��Y� O �H(2��1�� \)(*�H/2�9�'��"b U�	X � ��\m�H( O ;���� 
 N �����a5��K"k(2V�;�� �) '�K, (2;�;
\)(2�H/_(2c2�S"b�2 � ��1FV � N (2145q�'����1q� (2V4�'��� � ��\4��( O ;��9� 
2�'� 54 '�	\q�	 \)(2�U�.\�(2�H/2�K��� O (2�'�95 �	1�om1��2 U�
 'V4;����9d � X��9�H�)(21����'X ���Y14����54��5 ���  U� (25��'��� \)(2�H/*�9�'�a"b U�	X 1��9�z,.�	 '/+�U�H(*�H/ N ,S�4���H� ������1
/2�9 '1��9; �'\)(*��� N ��13�'� V��'�9 �'\)(*���M����(2;�;��?,wom1��2 U�
	 yz1�;���1�� �'� \� '�F���9�'� ���4�M\)(2�H/2�K� N (21�5 �'����1
���
 U�����9��^2�u�'�����U� \)(*�H/2�9�'� O (*�H/ ��1:���M���4�u14�9�z,.�	 '/��U��(2�H/ ,S���'�[(M^2�� U5����K�W�U\D�9����"%$F��1�cM,S�)(*�
����5���,S�#��������� \)(2�H/*�9� N ���)(_������,S�4�9���4�� ��'� 5� U�	\��'���u\)(2�H/2�K� �	 S"b�	 U,`(2 U5����4� \)(*�H/2�9�W���
���4� ��1:���91�5���5A(2\4\�;���� (*�'���	1Td+yz1 � ��13V
� N �'�����ZX��9�H�)(21����'X ���Z\� U�?^m��5���5 O $ ���9�
�);��'�� �
 � ��� d
���K� �);#���9 u��(21 O �
V��'�958�'��c	�K�u\)(2�H/2�K���Z"b U�	X �'���
1��9�z,.�	 '/ �!�H(2�H/ (21�58(�/2�� U1���; Xq�m5�V4;�� N
� (*;�;��95q( �3V���V4�W�)(2145�;��9 N X ( $ O �S '��c2���U�'�� U��5�,S�#��� ���9�
�);��'�� ���u\)(2�U�`\)(*�H/2�9�'�`��� (21�5q"b '�	X
���4��/*�� '14��;x�'\)(*�����'��V4�'�� u�'\�(2���*d om1��2 U�
	 yz1�;���1��MV��U��� ���9�
�);��'�� ����\)(2�U� �'���
\)(2�H/2�K��� �	V4�
�2"������[1��K�z,`�	 U/ �U��(2�H/ N �����91 �'�����U��\)(*�H/2�9�'� (2 U�����	\�����5 ���8(21�5 "b '�2X V��'�9 '�U\)(2����V��'��1�c
��\�� �3V��9V�� N (
�U��(21�5)(* '5�/2�9 '1��9; Xq�m54V�;��W,S�4���H��,`�a '�9c	���!���9 S,S�#��� ���4� ���9�
�);��'�� �d

�����q��\�� �3V���V4��Xq�m54V�;��M(*;�;��?,S�a(2;�;s��14���	Xq��1�c \�(2�H/2�K��� �'� O � �3V���V��958"b�	 aV��U�� 	z�'\�(2���
\� U�m�9���'�U��1�cq�	1[(25�54��1�cM���4�a"b�2;�;��?,S��1�c  'V4;��Y���M�'���a��\4��( O ;��9�
�

��\4��( O ;���� 	 � y'��� 	 � 	#n � 	 v 	 v

� &



����� ( O �?^	�u 'V4;�� � (*V��'�9�Y(2;�;T��1��9�	Xq��1�c �' �(�
q�a��� O � �3V���V4��5+^F�{(M���4� � 	 v 	 v��H(2 Uc	�9��d
om1��2 U�
	 yz1�;���1��  '�9���9��^	�9� (21�5A\� U�m�9���'�U��� �'�����U�+\)(*�H/2�9�'� ^F�{( � � O ��\�� 
%$
� d � � O ��\ � \� '�?^F��54���
(21 � � yW"b�	 a���2X�X V41�����(*����1�c ,S���'�8��\�� �FV4��V��*d ����� � ��\ � �S�'�9� ��^	�� U5����K� 
 "bV�1��K�����	18���'�UV����
(�^2�� '54���9�Z�	1 (+\�(2�H/2�K�M\� '�K^F���	V��U;�$ � O ��(2��14��58,S�#��� ��\�� �S '��(25 N �'\]�����#"%$F��1�c[����� ��1:����145���5
5����'\]�	�'�#�����21Z�2"]������\�(2�H/2�K� N (21�5
�	\4�'���	1�(2;�;#$a�'V�\�\4;�$F��1�ca(YXq�F5�� �)�95 ^	�9 '�'���	1
�2" ������\�(?$F;��:(25
5)(*��(4d ��� , N om1��2 U�
	 ��1�;���1��W '� (*5��W\)(*�H/2�9�'�W"b '�2X ����� � 	 v 	 v ��(2 'c	�K��V��'��1�c�� � O ��\ � (21�5���"
���4�u\�(2�H/2�K�W��� "b�	V�1�5���� O �uX�(2;��������	V�� N �'����1+( ^	�� U5����K�S���
5� '�2\[�'���a\)(2�H/2�K�W�������U�'V��95Td

�)�	;�;�� ,S��1�c (* '� �����  U���U\D�	14�'��������(*��� (21 O � ���	1 ��c	V� '�95&�21���� (210(*�U�H(2�H/�\)(2�H/2�K�+���
5��K�����K���95Td

� (2;��� !� 	 c	��14�� �(_������(21[(2;��� U��(*1�5[�'����1[;��2c	�`���4�u\�(2�H/2�K�

� ;��	c 	 ;��	c2� �����a\)(2�H/*�9�

� \)(*�'� 	 1���(2�9�'���	1 ��� �H(2/*��1

� 5� U�	\ 	S�����M54 '�	\  UV�;���	 �z$F\D� ,S��;�; ���9;�;}��\4��( O ;��9�W��� 54 '�	\��'���M\)(2�H/*�9�u(21�5 ;��	c ����^F�{(
V��UV)(2;}om14�	 U��Xq� (21��9d

�  U� nU���K� 	����4�  '�znU���K�  UV�;���	 �z$F\]�
,S��;�;|�'��;�; ��\4��( O ;��9�Y���[5� '�2\ �'����\�(2�H/2�K� N (*1�58;��	c�����d
� ��r �  U���'�K� N ��"S������\� U�2���F���2; ���M��r � N �2 
(21 y!r � � \D�2 U�
V�1� U� (2�H��( O ;�� N �#"��'���
\� U�2���F���2;}��� 	 j � N �����'�91:�YV��U��1�c � � O 1��K� 
+&
� N (21��	\]��1��U�	V� '�9�Z\)(*�H/2�9�Y���	1��!�� UV��9�'���	1
;�� O  '(2 U$2d

� �U5� '�	\ 	S�����q�'54 '�	\  'V4;�� 	 �z$F\D�M,S��;�;}�'��;�;s��\4��( O ;����W�'�[54 '�	\ �����M\�(2�H/2�K� d ���2�'����1�c ���
;��	c	c	�95Td

����� � �
�
��� � 	�� ��� � �!� � & ��7	�
�i����78�(�:���

����� � ��1�54� ,S��1��K�z,`�	 U/�(2 '�H�4�����9�9�'V� '�u���S(2���'�4� ,S1���1 �|��c	V� '�9� ��d f (2145
��d%� 
 � & � i �'��� ��c 	
V� U��� (2 U�Z�H(*/2��1�"b U�	X �:�'��\ � � � ,�,�,ad 1�54����d ���2X �*\�(2\D�9 '� �_,S��1�\4/3�
�);��'�� 9d �:��X pKdW����� ���K�z,`�	 U/
j  U��^	�9 Yyz1:���9 U"k(2�9�
om\]�������)� (_�����21 i � j y!o�p�;�� O  '(2 U$ ( O �U�' �(2�K���W�'��� 1��K�z,`�2 '/+��(2 '54,`(2 U�Z"b '�	X
1��K�z,`�	 U/ 5� '�#^	�9 '��d � j y!o[�UV�\�\]�	 U�'�S�'��� "b�	;�;��?,S��1�cZ�z$F\]�����2" 1��9�z,.�	 '/ 54 '��^2�� U�
�

f*g



�|��c	V� U� ��d f � � ��1�5��?,S� 	 �U�� 	zXq�m5�� ���9�z,.�	 '/ �  '�H���#���9�9��V4 '�

� ����1���\]�	 !�s5� U��^	�9 '��� � 1 � j y!o
Xq��14��\]�	 U� 5� '�#^	�9 ��� V��U��5
��� X�(21)(2c	� (a14�9�z,.�	 '/ ��1:���� 	
"k(2�9�M� (2 U5 i ��y!r�p (21�5 ��13�'�� !"k(2���M,S���'� ����c	�4�� �	 ;��K^	��;|5� '�#^	�� U� N �'V4�H� (2�a��1:�'�� 'Xq��54�{(*�'�
5� U��^2�� '��(2145[�' �(21��U\D�2 U�S\� U�2���F���	;P5� '�#^	�� U��d

� yz1:���9 'Xq��5���(*����5� '�#^	�9 '�
� � 1 ��1:���9 'Xq��5���(*���
5� U��^2�� Z�9�	XqX V�1���� (*�'��� ,S�#��� O �2�'� �?^	�9 �	
;#$m��1�c \� '�*���F���	; 54 '��^2�� U� (2145 V�145��� U;�$F��1�c Xq��1���\D�	 !� 5� U��^2�� '�9d�y ����� �z$F\���� (2;�;�$ V4�'��5
�'���' �(214�';{(_���M\)(2�H/*�9�'� O �9�z,.����1-1��9�z,.�	 '/ Xq��54�{( i "b U�	X �K�����9 '1��K�Z\)(*�H/2�9�'� �'� � � �
\)(*�H/2�9�'�Hp N �);��'�� x\)(2�H/*�9�'� N (2145 O (2;�(21��9��\)(*�H/2�9�.�� '(21��'Xq���U�'���	1 (*�� '�2�'�`Xq�	 U�S�'�)(21��	1��
��y!rWd

� �  '�*���F���	; 5� '�#^	�9 '�
� �  '�*���F���	; 5� '�#^	�9 Z���u����� ����c	�4���U�Z;��K^	��;.5� '�#^	�9 Z��18����� � j y!o ����	
�9 �(2 U�H�3$+�2" 5� U��^2�� '�9dYy �Y�9�	\������Y5)(_�H(q"b U�	X �����Z�'��145���1�c (2\�\�;���� (_�����21[��1:��� ( \�(2�H/2�K� N
(2145 �'��145�� �����9�'�M\)(2�H/*�9�'�a�'� �����M;��?,`�9 Y;��K^	��;|5� '�#^	�� 9day �a(2;��U� \� U� ^F��5����a( \� U�2���F���2;
��13�'�� !"k(2���Y�'�� U�����9��^2�u��1����2X���1�c \)(2�H/*�9�'��"b '�2X ���4�u14� �F�W;��?,`�9 �	z;��9^2��; 5� U��^	�9 �d

f �



����� �  '(21��U\D�	 !� j  '�#^	�9 yz13�'�� !"k(2��� i � j y!p ��� ( ���2X�Xq�	1 ��13�'�� !"k(2����"b�	 5� '�#^	�� U��(21�5
��� V4�'��5 �������2X�X V41�����(*��� ,S�#��� �����M^*(2 U���	V�� 14�9�z,.�	 '/ �� '(21��U\D�	 !�a\� '�*���F���	;���dMy �u\� '�?^F��54���
�U��(21�5)(* '5
X��K�����F5��|"b�2 s\� '�*���F���	;4(25�5� U���'�U��1�c N �'��145���1�cu(2145M '���9���#^m��1�c 5)(*��(2c	 '(2X�� N ,S '�#����1�c
(21�5  U� (254��1�c �21 �U�� U� (2Xq� N 5��9�'���9�'��1�c 5����U���	1�14���9�'� N �K���2da������� (2;�;��?,S�W�U�� U^F�������Y�'�  '�9X (2��1
��145���\]��1�54��1:�W�*" �' �(21��U\D�2 U�S\� U�2���F���	;���d

� ��1�54� ,S�a�U�m�H/*�9��� \� '�?^F��54��(*18(*\�\�;���� (*�'���	1+\� '�	c2 �(2XqX���1�c ��13�'�� !"k(2��� i � � y!pW���� U�	V�c	�
,S�����H� (aV��'�9 .��(21��' �(21��UX��#� (21�5� '���9���#^	��(2\�\�;���� (_�����21M5)(*�H(u(2�9 '�	�U� �'����,S�� '� N ��1�5��9\D�91�5���1:�
�2"}�����a1��K�z,`�2 '/ \� U�2���F���	; O �9��1�c
V��U��5Tdxy ����1:�'�� U"k(*������,S�#��� ���4�uV41�5��� U;�$F��14cq� j y`��1:�'�� U"k(*���
"b�	 ��U��1�5���1�c�(21�5� '�9�����#^F��1�cq(2\�\4;�����(*�����	1 \)(*�H/2�9�'��d

��� � � �
�
��� � 	 � ��7��������,�#�#�������
� � � ��7	�
���
�
	�) 	

�����S\)(2�H/*�9� �);#���� U��1�cWX��9�H�)(21����'Xq�s\� '�?^F��54��5 O $ � ��1�54� ,S� ��(21 O � O  '�:(254;�$ ��;{(*�'�'���)��5M��1:���
�z,.�[��(*���9c	�	 U�������YV��U�� �	 X��F5�� �' �(�
q� �);#���� U��1�c (21�5 /2�9 '1��9;�	zXq�F5��Z�� '(�
q� �);��'�� U��1�c�duyz1 �������
�'�9�9�'���	1 N ,.� O  '��� ��$ 5����U�� '� O � �'��� �z,`�q� (*�'��c	�2 '���9��d

� � � ��	 � %+��� � = !&5�� ���,3�� 0�� �	� �$���,�-� �
yz1 � ��1�5��?,S� N �� '(�
q� �);#���9 '��14cu��1�V4�'�� 	zXq�m54����(21 O ��54�	1�����1
�����������S"b�	;�;��?,S��1�cY�z,.�Z,`(?$F�
i  U�9"b�9 � ��c�d �4d f p �

� � ��1�5��?,S� f2g	g	g � (2�H/2�K� �|��;#���� U��1�c�yz1:���� !"k(2����� � 1 � � yu��� \4 '�?^F��5��95 O $ � ��1�5��?,S�
f2g2g	g V4�'��14c[,S�����H� (�V��'�9 �	 X��F5���(2\�\�;���� (_�����21 � (21 �'\]���9��"%$ (��U�9� �2" ��;����9 '��1�c� 'V�;����
�UV��H� (2� N \)(*�'� �_5� '�	\ O (2�'�95+�	1�y � (25�5� U���'�U��� (*1�5+\]�	 U��13V�X O �� U� N ,S�����H�[,`�	V4;�5 O �
V��U��5 O $ ��r � 	 y ��"b�	 �\)(2�H/*�9� �);��'�� U��1�c�d

� � ��1��'�F�H/ � ( $	�9 '��5�om�9 U^F���9� �  '�?^F��5��9 i �}o � p � � ;�;3������\)(*�H/2�9�'� ,S�����H�q(2 U��c	��1��9 �(*�'��5
O $ V4�'�� x(*\�\�;���� (*�'���	14� V��U��1�c � ��1��'�F�H/ � � y \)(*�'�s���4 '�	V�c2� �������s;{( $	�9 �d � ��1��U�m�H/ � o
�
 U��;������u�	1 �U�� U^F�������Z\� '�?^F��5��95 O $ �'��� � j ya��13�'�� !"k(2���q"b�	 u�' �(214�'Xq���'�U���	18�2"�\)(*�H/2�9�'��d
�`�K"b�	 '�q�� '(21��'Xq���U����1�c �* U�����9��^F��14c�(�\)(2�H/*�9�M�'� �_"b '�2X ������� j ya��1:���9 U"k(2�9� N �#�u� (21 O �
Xq�m54� �)�95 N �91��� !$m\m����5 N �	 ��;����9 '�95Td

f2f



Filter Hook Driver

�|��c	V4 '� ��d%� �x~ �� U1���;�	 ���F5�� ���K�z,`�2 '/ �  U�H�����'���K��V� U�

f �



� � � � � �����,��� � � = !&5��(�$�83�� 0�� ���$���8��� �
yz1 � ��1�5��?,S�u/2�� U1���;�	zXq�m54� N �� '(�
q� �);#���9 '��14c[��(21 O �q5��	1��q��1 �'���q"b�2;�;��?,S��1�c , ( $F� i  '�K"b�� 
�|��c�d ��d%�:p��

� ~ �� U1���;�	zXq�m54�`�'�F�H/2�K��� �);��'�� �� y �x��1:���9 '�9��\4�'�.(*;�;3�����S� (*;�;�� X (*5�� O $ � ��145��?,S� �U�m�H/*�9�
j � �8�'�M�����a� j y ��1:���� !"k(2���*d �������SXq�9�'���m5������'��Xq��;�(2 x��� � ��1��U�m�H/�� o
� d

� � j y 	 �);��'�� 5� '�#^	�9 �syz1�� j y �);#���� U� N \)(2�H/*�9��� (2 '��� (2\m��V� U��5 O $q��1:���9 '�9��\4�'��1�cZ(2;�;)��(2;�;��
5��� '�9�9���95u�'�������x5��K^m�����9� �9 '� (_����5 O $ ���9\���\Td �U$F�}5� '�#^	�9 �d}� �9\���\Td �U$F�}5� '�#^	�9 }��X�\4;���Xq��1:�'�
��r � �*y � �!�H(2�H/M(*1�5�\4 '�?^F��5��9�.(*1���13�'�� !"k(2��� �'�u�4��c	���9 ;��K^	��;)54 '��^2�� U��ds� j y��);��'�� '�x(* '�
c	�91��� '(2;�;#$ V4�'��5["b�	 ��� U� (*�'��1�c
\]�� U�'�	1)(*; �) '�K, (2;�;��9d

� � j y!o �);#���� ayz1:���9 'Xq��5���(*��� j  U��^2�� �Zy � � �m\D�2�'���Z([^F�� !��V)(*; X���1���\]�	 U�W"b�	 a� (2�H�8V�1
	
5��9 ';#$m��1�c�X���1���\]�	 !� 5� '�#^	�9 (*1�58�'���
\� '�2�'�m�9�	; 5� U��^	�9 '�u;��F� (*�'��58( O � ^2� O ��1�5 �����������
^F�� !��V)(*; X���1���\]�	 U��d
����� ��;����9 a��1:���9 'Xq��5���(*���
5� U��^	�9 ��(21 X��F5���"%$+\)(2�H/*�9���Z '���9���#^	��5
"b U�	X ����� \� '�*���F���	; 5� U��^2�� '�W(21�5��'��145��W���4��X ���q����� � j y!o�Xq��14��\]�	 U��54 '��^2�� 9dWoF��X 	
��;{(2 U;�$ N \)(2�H/2�K���Y U���9����^2��5+"b U�	X (qX���1���\]�	 U� 5� '�#^	�� �� (*1 O �ZXq�m5����)��5[(2145+\)(2�U�'�95����
\� U�2���F���2;T5� '�#^	�9 '��d

� � j y!o "��F�	/3��14c �|��;��'�� j  U��^	�9 �d ������� ��;����9 '��1�cu�'���H��14� �3V��W��� O (2�'�95 �	1��'������1:���9 '���9\
	
�'���	1��2" �U�	Xq�u�UV O �U�9�Y�*" � j y!o["bV�1��K�����21���d ���4�Z(25m^2(*13��(2c	�u�2"|�'�����SXq�9�'���m5[���S��(2�'�
�2" ��14�U�H(*;�;{(_�����21 �	1 ���4�u�91�5[V��'�9 �X�(2�H����1��2d

� �|��;��'�� �	 "��F�	/ j  U��^2�� �d � �|��;#���9 �	'"��m�2/ 5� '�#^	�9 ��� ( /2�9 '1��9;�	zXq�F5��+5� U��^2�� ��'�)(*� ��X 	
\�;���Xq��1:���q( � (2;�; O (*�H/ 	 "bV�1��K�����21 � (2;�;���5A( �);��'�� 	z���F�	/ (*1�5� U��c	���U���9 '�M����(*�q� (2;�; O (2�H/
"bV�14�9�����	1 ,S���'�[�'��� � ��1�5��?,S�Sy � 	 �);#���9 �54 '��^2�� 9d ���4� y � 	 ��;����9 �5� '�#^	�9 S�'����1�V��'�9���'���
�);#���9 �	z�4�m�	/
���
5��K���9 'Xq��1��a���?,7�'�
\� '�F���9�'����1��9�	X���1�cM(2145��	Vm��c	�	��1�c \)(*�H/2�9�'��d

����� � �������s� � � ����5'���i������� � ���
7 � ���(	

yz1+�'�������'�9�9�����	1 N ,`� c2��^	� ( O  U���K" �?^	�� !^F���9, �2"|����� ���	1��9��\4�'�  '���FV4�� '�95+���q,S '�#��� (q/2�9 '1��9;�	
Xq�m5�� 54 '��^2�� S��1�� ��1�5��?,S��d

f �



� � � ��	 ' ����� �7' �*�$���8�8����� � ��� ���1%<��� ��9�� �
�����qy � � ����� �'���
\� '���	 '�#�z$� �(*1�/3��1�c��2" (218��1:���� U 'V�\m� d � 1 y � � ��5�� ��1����u�����
�)(2 U54,`(2 '�
\� U���	 U���z$Z(*� ,S�����H��( \� '�F���9�'�U�	 .�2\D�9 �(*�'��� (*� (21:$Mc	�#^	�91
�'��Xq�2d �����Sy � � �+�2"]������\� U�m�9���U�'�	 
���U�'�913�'�{(2;�;�$M�4��;�\4� 54�9���9 'Xq��1��S���?, (a�'�� '��(25� UV�1�1���1�c (*�.(u�U\D�9��� ����y ��� ����� (2;�;��?,`�95
�'� O �
��1:�'�� ' UV�\4�'��5Td � �'�� '��(25  'V41�1���14c (*�S( ;��?,`�9 `y � � � � (21 O �W\4 '� 	 ��Xq\4���95 ���  UV�1 ���F5��W(*�S(
����c	���� Sy � � � d ~ �� U1���; � � yz��5��m�9V�Xq��1:���95 O $ ��o j � c	��14�� �(*;�;�$ �'\]�����#"%$ ���4� y � � � ;��9^	�9;
(*�u,S�����H�8$	�	V 1��9��5 �'� O �  'V41�1���14c+��18�	 '54�� �'�+V��U� ���4� � � yHd}����� 13V�X O �� �2"�y � � � �
(21�5����4���� ��U\D�9�����)�u^*(2;�V����S(* '�a\� '�F���9�'�U�	 �54��\]��1�5��91:� d � O  U���K"|�	Vm��;���1��Y�2"|�'�	Xq� y � � � �����
c	�#^	��1 O ��;��?, �

� � � o�omy �Yv ��� v � v � � �������a���Y���4��;�� ,.���!�uy � � �xd ������1:���9 ' 'V4\4���u(2 U�qX�(2�U/2��58� 
 d
� ;�;TV��U�� ����4 '� (*5���(21�5[X��	�!�S�2" /2�� U1���;�	zXq�m54� �	\D�9 �(*�'���	14��� �m���9V4��� (*�����4����;��K^	�9; d

� � �.r � � v � v � � � �!$m14�H�� '�	14�	V���\� '�F���95�V� '� ��(2;�;��`(*1�5�\)(2c	�W"k(*V�;��'�`� �m�9��V4�'� (_� �������
;��9^	�9; d

� j y!o
� � ��r " � � v � v � �)yz1����4����;��K^	�9; N \)(2c:( O ;�� Xq��Xq�	 U$ � (2141��2� O �u(2�9�����U�'�95Td ���4�
� �xyz�����)(_�W��(21 O � V��U��5 (_���'������;��K^	��; (2 U� c	 U� (*�';�$� U��5�V��9��5 O ����(2V��U� �	1��u� (21+�	1�;�$
V��U�a1��	1
	 \)(2c	�95�Xq��Xq�	 U$2ds���� U� (25[�'�H���95�V�;��� �� �m���9V4���9�Y(*���'�����S;��K^	�9; d

� j y ��� � i j �K^F�����xy � � �}p � ������� ��� (  '(21�c	� �2"my � � � � N (21�5a���T(SXq�9�'���F5Y���S5��9�'�� UX���1��
,S�����H��54�9^F���9�����)( ^	�u\� '���	 '�#�z$ �?^	�9 S�2�����9 S5��9^F���9���9d

� � � � � ' � 6 � '���� � �
	����1% � 6 3�08#����
����� y ����5)(*�H( 	z�U�' 'V��K��V� U�.\�(2�H/_(2c	��� ���4� ��14"b�	 UX (*�'���	1����)(*� (S5� '�#^	�9 } U�
�3V��� '��� ���� '�9�'\]�	1�5u���
(21qy��)�0 U�
�3V��9�U� d ���4�� U�
�3V����!���.X���c	�:� O ��"b U�	X V��U�� X��F5����	 s"b U�	X /*�� U1���;]X��F5��S(2145�(* '�
� (*;�;��95Yy � � �+( nU�2  '�
�3V��9�U�'��dxom�2X��s�*"m�'��� y ��� �+( nU�	 P '�
�3V��9�U�'�|(2 U� y ��� � ��e ��r ��v � �Sv N
y � � � ��e ��r � �ao4v N y � � � ��e � ��v � j N y � � � ��e � � ��yz�Sv N y � � � ��e � j v �Wy!r v � 	
r � ��� � � � d � V4�'�� Xq�F5�� (2\4\�;���� (*�'���	1u� (21MV4�'�����9 U��(2��1 � �xyz�s�'� ���	XqX V�14��� (_���x,S����� �'���
5� U��^	�9 �V4�'��14cq�'�����U�Zy � �x�9d�yz1��'��� �91:�� U$[\]�	��1:�S�2" (q5� U��^2�� N �	14� ��(21�(2�U�'�F����(*��� "bV�1��K�����	1��
,S���'� ���4�Wy � �AX�( nU�	  '���FV4���U�'��d ����� � �xyz�.,`�	V4;�5 � (*;�;)�����9�'�a(2�U�'�F����(*���95 "bV�1��K�����21���ds���4���
(2;�;��?,S� \�(2 �(2Xq�9�'�� U�Z��� O � \)(*�'�'�95 ���+�'��� 5� U��^	�9 �d����4� � � yz� ,S�����H� ��(2;�; �'��� "bV�1��K�����	1��
(2�U�'�F���{(_����5 ,S�#�����'�	Xq�a�2"}�����ay � ��X (?nU�	  '���3V����!���Y(* '�a(2��"b�	;�;��?,S�
�

f2h



� r` U� (*�'� �|��;�� i p�� ������� � �xy ��(2;�;�� �'��� 5� U��^2�� "bV41��9�'���	1Z(2�'�U�m�9�{(*�'��5Z,S�#��� �'���`y � � X (?nU�	 
 U�
�3V����!� N y � � � �+e �Wr ��v � �Sv�d2������� � � y ,.�	V�;�5 O �.V��'�95 O $ (�V��'�9 (2\�\�;�����(*�����	1 ���
�9 '� (_��� (q5� U��^2�� S��1��!�H(214���u(21�5[,`�	V4;�5[ '�9�'V� '1�(
�)(21�5�;�� ���
�����u5� '�#^	�9 �� O nU���K� d`���4���
�)(*1�5�;��Y,.�	V�;�5 O � V��U��5 O $ �'���u(2\�\�;�����(*�����	1 "b�	 ��9�	X�XZV�1�����(*�����	1 ,S�#��� �����a5� U��^2�� �d

� r`;��	�'� �|��;�� i p �|������� � � y|��(2;�;��|������54 '��^2�� "bV�1��K�����	1q(2�'�U�m�9�{(*�'��5M,S���'�
�'���Sy ��� X (?nU�	 
 U�
�3V����!� N y � � � �+e �Wr � �ao4v�d)y �S���`V��'�95[�'�M��;��2�'�W�'��� �)(21�54;��Y��� �'��� 5� U��^	�9 �� O nU�9�9�
(2145�\]�� !"b�	 'X (21�5[��;���(21
	 V�\��	\D�9 �(*�'���	14� �'V��H�+(2�S5�� (*;�;��F� (_����14c X��9X��2 U$	d

� �S� (25 �|��;�� i p �|������� � �xy|� (2;�;��s���4��54 '��^2�� x"bV�1��K�����21�(*�'�'�F����(*���95q,S�#���
������y � �-X (?nU�	 
 U�
�3V����!� N y � � � ��e � ��v � j d ������� � � y`����V4�'��5[���
 '��(25�5)(*��(
"b U�	X �'���a5� '�#^	�� 9d

� �8 '�#��� � ��;�� i p � ���4��� � � y}� (2;�;��}������5� U��^2�� s"bV�1��K�����	1M(2�U�'�F���{(_����5M,S�#��� ���4��y ��� X (?nU�	 
 U�
�3V����!� N y � � � ��e � � �Syz�Sv�d]y ������V��'�95����M,S U����� 5�(*�H( ���M�'���a5� '�#^	�� 9d

� j �K^F�����9yz�3r`�	1:�� U�	; i p �����4��� � � yM� (2;�;��M���4�+5� U��^	�9 �"bV�14�9�����	1 (*�'�'�F����(*���95 ,S�#��� �'���
y � �7X�( nU�	 Y U�
�3V����!� N y ��� � ��e � j v �Yy!r v ��r � ��� � � � d|y �u��� V��'�95 "b�	  U�
�3V��9�U���
�2�'���� �'�)(21� '��(25 �	 ,S U�����*d � 1�y��)�����	1:�' '�	;T�9�m54� i y �ar`� �}p���� �'�91:�W(*��\)(2 U�S�*"}�'���
y � � "b�2 ` '���3V����!����d � 1 y �ar`� � ���`((� f 	 O ���.���	1:�� U�	;P�9�m54�W���)(_� ��54��1:�����)����(*1 y��)���	 
5��K^F�����a�	\]�� '(*�����	1Td

� � � ��� :�; ��0����8! ������3 �$��!�� 3���5 � � �8��3 � ���&0 �-��%+�-! � � �10���3�����%$= %
� ��145��?,S��\4 '�?^F��5��9�S�'��� "b�	;�;��?,S��1�c �!$F1��H�� '�21�����(*�����	1�Xq���H��(21����UX����

����	�

���

vs^	�913�'� (2 '� V��U��56���A��� �U$F1��H�� U�	1����9� O �9�z,.����1�/*�� U1���;�	zXq�m5�� ���4 '� (*5�� (21�5 O �K�z,`�9��1 (
/2�9 '1��9;�	 X��F5����'�� '��(25 (21�5 (�V4�'�� 	zXq�m54� (2\�\4;�����(*�����	1Td � 1 (2\�\4;�����(*�����	1 � (21 ,`(2��� �	1 (21
vs^	�913����� O � �'��c21)(2;�;���5 O $�(214�2�����9 �(2\�\�;���� (_�����21Td|�����9 '�u(2 U�a�z,.�
�z$m\]�����2"|vs^	��1:�'�
�

� ���2�����)� (*�'���	1 v ^2��1:����� � ���2�'� �)��(*�����	1 vs^	�913��,`(2/2�9���K^	�9 U$ ,`(2���'��1�c-�'�� '��(250(21�5
 U��X�(2��1��`��1 �����a�U��c	1)(*;�;��95 �U��(*���aV�1:����;T��� ����� �m\�;����9����;#$  U���U�9� d

� oF$F1��H�4 '�	1�� � (*�'���	1�v ^2��1:����� � o3$m14�H�� '�	14��� (_�����21 vs^	��1:� ,`(2/2�9�a( �'��1�c	;�� ���4 '� (*5 (21�5
��X�Xq��5���(*���9;�$
 U�9��V4 '1��S���M���4�u14�	1
	z�U��c	1�(2;�;���5 �!�H(*�'�2d

f �



����� 
����
	���
 �

� ����;��M�	1��
���4 '� (*58�?,S1��Z([�U\���1 ;��F�H/ N (21:$ �*�����9 u�'�� '��(25��a���)(*� (2 U�M, (2�#����1�c ����(2�
�3V��� '�
���4�M;��F�H/�/*����\ ,`(2���'��1�c ��1 ( ;��F�	\��'��;�;}�'���M��V� U '�913�a�?,S1��9 �	 ���� U� (25  '�9;���1 �FV4���'�4���W�'���M;��F�H/ d
om\���1-;��m�H/  '(2���U��� �'��� y ��� ���'� j y!o
� � ��r " � � v � v �&�2 ����c	���9 Z(2145 ���a�������	1�;#$ �U$F1
	
�H�� U�	1�����(*�����	1 Xq���H�)(214���'X ���)(*�S��(21 O �aV��U��5�(_�Sy � � ����� j y!o � � ��r " � � v � v � d

� 	�� 
 	������ � 	��
	��

� X V4�'� �����YV��U��5 ��� �!$m14�H�� '�	14������(2�9�����U� ��� Xq��Xq�	 U$���1 \)(*c	� ( O ;�� �9�m5��M�2 Y�?^	�� u( ;��21�c
\]�� '���m5 �*" �'��Xq�2d y �S��14�'V� U�����'�)(*��( ���4 '� (*5��)(*�����m��;�V4�'��^2�Z(*�����9�'�S���
\� U�2���9�9���95�5�(*�H(4d

����� 5 ��	�� ��� ���"� �A) �
�#��) ���4�(�r���#���

� ������	 � ��!��-0�� ! �"! �-��5�! � % � ��' ���$���8��� � � �10���3����-%$=
�8� ���	14�'��54�� '�95 ^*(2 '���	V���� ��1�5��?,S�s\)(*�H/2�9� �);#���9 '��14cWXq���H�)(214���'Xq� "b�2 |��14���	 U\D�	 '(*����1�c���1:�� UV
	
�'���	1�\� '�K^	�913�'���	1�� (2\�( O ��;����'�����.��1�om1��2 U�S"b�	 � ��145��?,S��d � � ��1�5��?,S� f*g	g	g �|(*�H/2�9� �|��;#���9 '��14c
yz1:���9 U"k(2�9� 
�5��F���`1��2�S(2;�;��?, �);#���9 '��14c O (2�U��5��	1 \)(*�H/2�9���9�	1:����1:�'� N (21�5 �4��1��9�Y, (2��14�2�����21
	
�'��5��� U��5M"bV� !�����9 �d � � ��14�'�F�H/ � ( $	�� U��5�om�9 U^F���9� �x U�?^m��5��� 
:(21�5 � ~ �� U1���;�	zXq�m5��.�'�F�H/2�K��� �);��'�� 

,.�� '�u1��2��V��U��5 O �9� (2V��U�Z(MV��U�� �(2\�\�;�����(*���	1 X�( $ �9�	X�\4;��9�'��;#$ O $F\)(2�'�S���4��X (21�5[���2X�X V 	
1���� (*�'� 5��� '���K��;#$ ,S�����8����� � j yu��1:���� !"k(2���*d������ 54����(*54^*(21:�H(2c	���2"�( � � j y �);��'�� 
 ��� ����(*�
��� ��� \D�2�'���'���	14��5 (_�M(+����c	�
	 ;��9^2��; ��1-�'��� 14�9�z,.�	 '/8�U�H(*�H/ N (2145 ����1��9� �);#���� U��1�c O (2�U��5 �	1
;��?,.�� 	z;��K^	�9;m����(25��9 '�|��(21�1��*� O �.5��21��2d � � j y!o 	z�4�m�	/3��1�cW5� U��^2�� '� 
*V4�'�.�'���H��14� �3V���� ,S�����H�M(* '�
V��UV)(2;�;#$ V��U��5 O $�/2�� U1���;�	zXq�m54� 5�� O V4c	c	�� U��dx�����9�'� �'���H��14� �3V�����(2 U� 1��2�S,`�9;�; 5��F��V4X��913�'��5
(21�5[���91����a���������	\4�'���	1 ,`(2��(2;��U�M1��2�����	14�'��54�� '�95["bV4 U���4�� �d

�`�2�'� �!� j y!o
��13�'�� UX��95��{(*�'�`5� U��^2�� '� 
:(21�5 � �);��'�� 	z���F�	/u5� '�#^	�� U� 
2,.�� U��^m��( O ;�� �	\4�'���	1�� "b�	 
�	V� ��1:�' 'V��U���	1
\� U�9^	�91:�����21 X��F5�V�;��2d �-��5����9��5��95��'� ��X�\�;���Xq��1:� � �|��;#���� 	'"��m�	/ j  U��^	�9 
 O ��	
� (*V��'���2" ��� ��(2�'���2" ��Xq\�;���Xq��1:�H(*�'���	1Pd}���4�W5��9\�;��?$FX��91:�`����X���"b�	 (21 � � j y!o ��1:�'�� 'Xq��54�{(*�'�
5� U��^	�9 
)����V��'V)(*;�;�$ ����c2��(21�5[���S1��9��5��S��� O �u54��c	�#�H(2;�;�$
�'��c	1��95�(_� �����9 '�	�U�2"%� d

f  



Application

User
PacketsPackets Accept

Drop

V
er

di
ct

Windows IP−Filter
Driver

Packets

Network
Interface

Card

Filter−Hook Driver

�|��c	V4 '� ��d+� � �|��;����9 �	 "��F�	/ j  '�#^	�� ���9�H�)(21����'X

� ����� � � � � �8��� ��!&! # .(�8��9����
� �);��'�� 	z���F�	/A5� '�#^	�� �����( /*�� U1���;�	zXq�m5�� 54 '��^2�� 9d y �[��X�\�;���Xq��1:��� ( ��(2;�; O (2�H/�	 "bV41��9�'���	1 N
/31��?,S1-(*�a( �);��'�� �	 ���F�	/ N (21�5  U��c	���U���9 '�Y�'�)(*� ��(2;�; O (2�H/�	 "bV�14�9�����	1+,S�#�������4� � ��1�5��?,S� y � 	
�);#���� 5� '�#^	�9 �d ������� ��145��?,S� y � 	 �);#���� 5� '�#^	�9 Z�����91 V��'�9� ����� ��;����9 �	 ���m�2/ �'� 5��9�'�� UX���1��
���?,7�'�
\� '�F���9�'����1��9�	X���1�cM(2145��	Vm��c	�	��1�cM\)(2�H/*�9�'� i  '�9"b�9 ��|��c�d ��d%�:pKd

����� � ��1�54� ,S�
y � 	 ��;����9 5� U��^	�9 M�'�91�5��
����� "b�	;�;��?,S��14c���14"b�2 'X�(*�����	1 �'� ����� ��(2;�; O (2�H/�	
"bV�1��K�����	1 �

� �}�	��1:���9 ����M�����ay ��\�(2�H/2�K�W����(25��9 

� �}�	��1:���9 ����M�����ay ��\�(2�H/2�K�

� � (2�H/2�K� � ��14c2��� � � �91�c2�'���2"}���4�uy � \)(2�H/2�K� N � �m�9;�V�5���1�cM�����a����(25��9 

� yz1:���9 U"k(2�9�a1FV4X O �9 S�2" �'���a1��9�z,.�	 U/�(25)(2\4�'�� �����(*�S '�9�����#^	�95����4�u\�(2�H/2�K� i 	 � "b�	 ��	V4��	
c	�2��1�cM\)(*�H/2�9�'�Hp

� yz1:���9 U"k(2�9� 13V�X O �� �2" ���4� 1��9�z,.�	 U/-(25�(2\4���9 ,S�����H�-,S��;�; �� �(*1��'Xq���a���4� \)(2�H/*�9� i 	 �
"b�	 ���1����2X���1�c \)(2�H/*�9�'�Hp

� y � (*5�5� '�9�'���2"}�����a��1:�'�� U"k(*���a(25)(*\4���9 S�'�)(*�S U�����9��^2��5��'���a\)(2�H/*�9�

� y � (*5�5� '�9�'���2"}�����a��1:�'�� U"k(*���a(25)(*\4���9 S�'�)(*��,S��;�;D�' �(214�'Xq�������4� \)(2�H/2�K�

f $



����� �);��'�� 	z���F�	/�5� '�#^	�� P\� '�F���9�'�'�9�|(�\)(*�H/2�9� (2145u U�9�'V� '1�� �21�� �2"3����� "b�	;�;��?,S��14c` '�9�'\]�	1��U� 	
���F5��9�S�'�q�'��� � ��1�54� ,S�Sy � 	 ��;����9 �5� '�#^	�9 S,S�4���H�[����V��U��5 O $ �'���ay � 	 �);#���� �54 '��^2�� ����
5��K���9 �	
Xq��1��W�'��� "k(*���a�2"}���4�u\�(2�H/2�K� �

� � � ��� � � � � � j �3y � 5��� '�9�9���x���4��� ��145��?,S� �);#���9 �	z54 '��^2�� x���u��XqX��95��{(_����;#$ "b�2 U,`(2 '5
�'��� \)(*�H/2�9� ���[������y � �!�H(2�H/ d[y "����u���Z([;��F� (2; \)(*�H/2�9� N y �7"b�	 U,`(2 U5�� �'����X V�\-�'���
�!�H(2�H/ d y "T�'���W\)(*�H/2�9� ���x5����!����1���5 "b�2 .(*1��2���4�� ���	Xq\�V4�'�� N y �  '�	Vm����� ���.(2�9���	 U5���14c	;�$2d

� � � � j � � � �)y �S54�� '�9�9�'�S�'��� � ��1�54� ,S� �);#���9 �	z54 '��^2�� �'�q54 '�	\������a\)(*�H/2�9��d

� � � � � � o�o �4y �S5��� '�9�9���.����� � ��1�5��?,S� �);��'�� 	z5� U��^	�9 `��� ��;����9 `���4�Y\)(2�H/*�9��(2��5�� �)1���5
O $ �'���a\)(2�H/2�K����;����9 '��1�c � � yHd

� ������� . �1%+����� ! � ' �*�+�,��%$�-!�� 67�8��9��1�*�$��!�� � !&5�� �-�
�8���9�	1��U��5��9 '��5
�z,.� 5��9�'��c	1
�	\4�����	1��s"b�	 ��1����2 '\]�	 �(*�'��1�cW��1:�� UV��'���	1
\� '�K^	��1:�'���	1q� (2\�( O ��;����'�����
��1qom(2�H���9��dsyz1M����� �� '�U�x�2\4�����	1 N ,.�S���	14�'��54�� '�95
��1:���9c	 �(*�'��1�c om1��	 !� ���F5�� ,S���'� �������9�m54� "b�	 
�|��;����9 �	 "��F�	/�5� '�#^	�� N ���)(*�a��� N �'���
���F5�� "b�	 �'��c	1)(*�'V� '��	 O (*�'��5 ��1:�' 'V��U���	1 5��K���9�9�����	1 ,`�2V�;�5
O ��(8\�(2 U���2" ���4�+5� U��^	�9 �d ������ U���UV�;����2" 5��K���9�9�����	1�,.�	V�;�5 O �[V��U��5 "b�	 q5����9��5���1�c8�'���
"bV4�'V� '� �2" �'��� \)(2�H/*�9��(21�5 �'��� ��V4 ' '�91:��1��9�z,.�	 '/�	 �'���U�'���	1Td yz1 �'��� �'�9���	1�50�	\4�'���	1 N ,`�
���21��'��5��� U��5 ,S '�#����14c ( �|��;#���9 �	'"��m�2/ 5� '�#^	�� ,S�4���H� ,`�2V�;�5 ��13�'�� '(2�9�M,S�#��� ���4� V��'�9 �	zXq�F5��
om1��2 U��(2\�\4;�����(*�����	1 V��U��1�cqy � �x�9d

����� �� '�U���	\4�'���	1[ '���3V��� U��5+X�( nU�	 S�H�)(*1�c	������� om1��	 !�W�9�m5�� O ��� (*V��'� om1��	 !�WV��U����V��'�9 �	
Xq�m5�� � � yz�Y,S�����H� ��(21�1��2� O � ��(2;�;���5�"b '�2X /*�� '14��;�	 X��F5�� N ,S�����H� ���W�����ZX��F5�� ��1�,S�����H�
�|��;����9 �	 "��F�	/�5� '�#^	�� a UV�1���d�� ��145��?,S�u\4 '�?^F��5��9�u���3V���^*(2;���1:�u/2�� U1���;�	zXq�m54� � � yz�u"b�2 X��	�!�
�2" �'����V��U�� �	 X��F5�� � � yz��d ������� �	\4�����	1� U�
�3V��� '��5  U��\�;�(2����1�c �K^	�� !$ V��U�� 	zXq�m5�� � � y
��1
om1��2 U�q,S����� (21 �
�3V���^*(2;���1:�q/2�9 '1��9;�	zXq�F5�� � � yHd.yzXq\�;���Xq��1:�H(*�'���	1 �*"W���4���q�	\4�����	1 ,`�2V�;�5
�)( ^	� O ���91[14�	1
	 �' '�#^m��(2;]���	1��U��5��9 '��1�c ����� �U���9� �2"|om1��	 !�����F5��2dx�����9 '�K"b�	 '� N ������� �	\4�'���	1 ,`(2�
1��2�S��X�\4;���Xq��1:�'��5�(21�5����4�u�U���9�	1�5+�2\4�����	1 , (*���9�	1��'��5��� U��5�"bV� U�'���� 9d

� ������� '<= � �-�>= �1�*�$3 �$�-! � ! � ')� �$�8��%+�-! � 67�,��9��1�*�$�-!�� � !&5�� �-�
�8� ���	1��U��5��9 '�95[��X�\4;���Xq��1:�'��1�ca����� Xq�F5�V�;���V��'��1�c �z,.�q�K^	�913�'��d om1��	 !� ,`�2V�;�5 ,`(2���."b�	 �(21
�9^2��1:� N �'( $ � CFE��:IKJ � ����	��2I�� � �2I � JkN ,S�4���H�-,.�	V�;�5 O � �'��c	1)(2;�;��95 O $ ���4� � (*;�; O (2�H/�	 "bV�1��K�����	1

f &



,S���91��9^2�� Z�#� ,`�2V�;�5  '�9�����#^	��([\�(2�H/2�K�Z"b '�2X ���4� � ��1�5��?,S�ay � 	 �);��'�� a5� U��^	�9 �d�� ����1 �������
�9^2��1:����� �U��c	1�(2;�;���5 N oF1��	 U� ,.�	V�;�5q '��(25��'����\)(2�H/2�K� "b '�2X ������/2�9 '1��9;PXq�m54��V��'��1�cZy � � X ( 	
nU�	 u '���FV4���U� N y ��� � ��e � ��v � j d � "%���9 Z�U��c	1)(*;�;���1�c �'��� � CFE��:IKJ � ����	��2I�� � �2I � J �9^2��1:� N �'���
� (*;�; O (2�H/["bV41��9�'���	1�,.�	V�;�5 ,`(2�#� �	1 (21 �9^2��1:� N �'(?$ � CFE��:IKJ � ���?EHI� � ?I�� � �2I � J da����� � CFE��:IKJ��
� ���?EHI� � ?I�� � �2I � J ,`�2V�;�5 O �x�U��c	1)(*;�;��95 O $ om1��	 !�|(_"%���� �#� �)(2� \� '�F���9�'�U��5Z�'���x\)(2�H/2�K� �'���H�4���H/
"b�	 (*�'��(2�H/ \)(*�U���� U1���d+om1��2 U�u,`�	V4;�5-\�(2�'�Z�'���q '���UV�;��Z�2"S(*�U�H(2�H/ 5��K���9�9�����	18�'���'��� 5� U��^2�� 
V��U��1�c�y ��� X�( nU�	 � '�
�3V��9�U� N y � � � ��e � � �Syz�Sv�dP����� ��(2;�; O (2�H/�	 "bV41��9�'���	1�,`�2V�;�5�V��'�Z�'���
 '�9�'V�;#� �2" (*�U�H(2�H/Z5��9�'���9�'���	1
���u\)(2�U� ^2�� U5����K� ( O �	V4� �'�)(*� \)(2�H/*�9�.���a����� � ��145��?,S�.y � 	 ��;����9 
5� U��^	�9 �ds���4���xX��K�����F5M, (*�.1��*�.��X�\4;���Xq��1:�'��5 O ��� (*V��'�S�����S��(2;�; O (2�H/ "bV41��9�'���	1
���x��(2;�;���5 O $
���4� � ��1�5��?,S��y � 	 �);��'�� �5� U��^	�9 �,S�#���������a��13�'�� U 'V�\4��	z U�
�3V����!�Y;��9^	�9; j y!o � � ��r " � �}v �Yv � d
������� ���
���4�+;��K^	�9;W(*�q,S�����H�������[���� U� (25��'�H���95�V�;��9  'V41�� N ���4�� '�K"b�	 '�[�������q"bV41��9�'���	1 � (21
1��2� O � \4 '� 	 ��Xq\4���95Td �����M( O �?^	�MXq��1:�'���	1��95��'�H�4��Xq� ,`�	V4;�5 � (*V��'�
( 54� (25�;��m�H/ O ��� (*V��'�
���4�[��(2;�; O (2�H/�	 "bV41��9�'���	1-,.�	V�;�5 O � ,`(2���'��1�c�"b�	 (21 �K^	�913�q��� O � �'��c	1)(2;�;���5 O $ �'���[om1��2 U�
(2\�\4;�����(*�����	18(21�5-�'����om1��2 U�M(*\�\�;���� (*�'���	1 � (*1 1��2�  UV�1 V�1:�'��;x����� ��(2;�; O (2�H/�	 "bV41��9�'���	18�)(2�
 '�K��V� U1���5Pd

������1 N ,`�Y54������5���5��	1 ( 5�� 
D�� U��1:����Xq\�;���Xq��1:�H(*�'���	1
�U�H����Xq�Y"b�	 `��1:�� 'V4�'���21 \� '�K^	�913�'���	1
Xq�m5�V4;�����1 o4(2�H���K� d �����W(2 '�H�4�����9�9�'V� '�����.(2� �'���?,S1 ��1 �|��c	V� U� �4d h d � �|��;��'�� �	 "��F�	/u5� '�#^	�� N
/31��?,S1�(2��oF1��	 U��	z5� U��^2�� N ,`(2�`��X�\�;���Xq��1:���95Tdsy � ,`�2V�;�5  U��c	���U�'�� .(Z� (2;�; O (*�H/ 	 "bV�1��K�����21q,S�#���
���4� � ��1�5��?,S�Sy � 	 �);#���9 5� '�#^	�9 �d ����� om1��2 U�
	 5� '�#^	�9 `,`�2V�;�5����2X�X V41�����(*����,S����� �'��� i Xq�m5 	
� ����5 p om1��	 !�
(2\�\�;�����(*�����	18V4�'��14c�y ��� �9d ������� ��1�54� ,S�Zy � 	 �);��'�� 5� '�#^	�� ,`�	V4;�5 �'�91�5 (2;�;
��14���	Xq��1�c (21�5a�	V4�'c	�	��14c \)(2�H/*�9��� �����'��� � (2;�; O (*�H/ 	 "bV�1��K�����21Td �����x� (2;�; O (2�H/S"bV�1��K�����	1Y,`�2V�;�5
1��2� \� U�m�9���U�.�	Vm��c	�	��1�ca\)(2�H/*�9���`(21�5
,`�2V�;�5��'��Xq\�;#$Z U�
�3V����!�`�'��� � ��1�5��?,S�xy � 	 �);#���� x5� U��^2�� 
���Y"b�2 U,`(2 '5 �'����\)(2�H/*�9���9d � �2 s(21M��1����	Xq��14cW\)(2�H/*�9� N �#�|,.�	V�;�5M�H�4���H/ ���4����1:���9 U"k(2�9� 13V�X O �� 
�2"D�����W(25)(2\4�'�� �	1
,S�����H� �#� , (*�` '�9���9��^	�95Tdxy "T���4����13�'�� !"k(2����13V�X O �� ��� ���)(_�`�2"D������� �m�2\
	
O (2�H/�(25)(*\4���9 N ���S,`�2V�;�5� U�
�3V��9�U�Y�'��� � ��1�5��?,S�Wy � 	 ��;����9 �54 '��^2�� �����"b�2 U,`(2 '5+�'���Z\�(2�H/2�K� d
�W�����9 U,S���'� N �#�W,.�	V�;�5 �3V��9V��M�����
\)(2�H/*�9�u��1 ( 5)(_�H( �U�' 'V��K��V� U� N /31��?,S1-(*� � 	 v 	 v N (21�5
,.�	V�;�5� U�
�3V����!�W�'��� � ��1�5��?,S�Sy � 	 �);#���9 �5� '�#^	�� �'��54 '�	\ ���4�u\�(2�H/2�K� d

�����MXq�m5����)��5�om1��	 !�
	z(2\�\�;���� (_�����21�,.�	V�;�5��� U� (*�'�
(21���1��U��(21����Z�2" ����� om1��	 !�
	 5� '�#^	�� Y(*�
�U��(2 U��	zV�\Pd ������� ,`�2V�;�5  '�9c	���!���9 ����� ��(2;�; O (2�H/�	 "bV41��9�'���	1 �*"u�'��� om1��2 U�
	 5� '�#^	�9 ,S����� �'���
� ��145��?,S� y � 	 �);��'�� 5� '�#^	�� x(*1�5 ,`�2V�;�5M U�9��V4 '1q(W�)(2145�;��`�'�Y������oF1��	 U��	z5� U��^2�� �'�Y������oF1��	 U��	
(2\�\4;�����(*�����	1Td �������.�)(*1�5�;���,.�	V�;�5 O �SV��'�95 O $M������om1��2 U�`(2\�\�;���� (_�����21Z"b�	 x���	XqX V�14��� (_����14c

� g



LoopBack

Adapter

Windows IP

Filter Driver Application

User

C
a
ll

b
a
c
k
 F

u
n
c
ti

o
n Queue Read Packet

Libnet

IR_MJ_WRITE
IRP_MJ_READ

L
o
o
p
B

a
c
k

P
a
c
k
e
ts

P
a
c
k
e
ts

P
a
c
k
e
tsR
e
q
u
e
st

P
a
c
k
e
ts

NIC

Snort−Inline for Windows

Snort−Driver

P
a
c
k
e
ts

Drop

Malicious

L
e
g
it

im
a
te

Packets

Packets

P
a
c
k
e
ts

L
o
o
p
B

a
c
k

Kernel Mode User−Mode

Packets

Process Packet

Packets

Re−inject Legitimate Packets into the Loopback device

�|��c	V� U� ��d h � �  U�H�����'���9�'V� '�u�2" yz1:�� 'V4�'���21 �  U�9^	�91:�����21 ���F5�V�;��

� �



,S���'� ����� om1��	 !�
	z54 '��^2�� 9d om1��	 !�
	 (*\�\�;���� (*�'���	1 ���4��1 �� U� (*�'���
(�1��*��� ��� (*�'���	18�9^	�91:� N /F14� ,S1
(2� � CFE��:IKJ � ����	��2I�� � �2I � J (21�58�'�91�5�� (��)(2145�;��M�������4���a�9^2��1:�Z�'�[�'��� oF1��	 U��	z5� U��^2�� aV��'��1�c
(21 y �ar`� � ��1 y ��� � ��e � j v �Yy!r v ��r � ��� � � � d y � �'����1  'V41�� ��1 (21 ��1 �)1��#��� ;��m�	\+��1
,S�����H���#��,`�	V4;�5�5��M����� "b�	;�;��?,S��14c \� '�F���9�'�U��1�c �

� dSy �  U� (25�� ( \�(2�H/2�K� "b U�	X0�'��� /2�9 '1��9;�	 X��F5��s5)(_�H(��U�' 'V��K��V� U� N � 	 v 	 v N V��U��1�cSy � � � ��e 	
� ��v � j d

f dSy �S\� U�m�9���U�'���������a\)(*�H/2�9�����
�H���9�H/ "b�	 S(*�'��(2�H/�	z\)(_�'���9 '1��9d

�4dSy "T�'���W\�(2�H/2�K�S���x"b�	V�1�5 �'� O �WX�(2;��������	V�� N ��� �H(2/*���.�'���Y(*�9�����	1 �9�	 ' U���U\D�	145���1�c ��� �'���
 UV�;���	 �z$F\D��(2�U�'�F���{(_����5 ,S���'� �'��� �9�	 ' U���'\]�	1�54��1�c�om1��	 !�Z�U��c	1)(_��V� U�2d ������c	��1��9 �(*�'��5
(2;��� !� X�( $ O ��;��	c	c	�95 N ������\)(2�H/2�K� X�( $ O �q5� U�	\�\]��5 N �	 u�'���q���	1�14���9�'���	18X ( $ O �
 U���'�K� d

��dSy " �'���W\)(*�H/2�9�S���."b�	V41�5 ��� O ��;���c2������X (_��� N ���. '� 	 ��1_nU�9�9�'�.���4�Y\)(2�H/*�9� O $����	1��!�� UV��9�'��1�c
(  '(?,&\)(2�H/*�9��V��U��1�c�� � O 1��9��d �����  �( ,&\)(2�H/2�K�S,`�	V4;�5 O � 5����!����14��5 ��� �'��� �9�'���� U1��9�
� � r&(25�5� U���'�S�2" ����� � �F�	\ O (*�H/ 	z(25)(2\m���� 9d

����� � CFE��:IKJ � ����	��2I�� � �2I � J �9^2��1:�
���uV��'�95 "b�	 Z�!$F1��H�� '�21����9��5A(2���9���U�Z���+�'��� � 	 v 	 v
5)(*��(W�U�' 'V��K��V� U� O $Z���4�Som1��	 !� (2\4\�;���� (*�'���	1 (21�5 �'��� � (*;�; O (2�H/�	 "bV�1��K�����	1Td om1��	 !�
	z(2\�\�;���� (_�����21
� (*;�;������4� om1��	 !�
	 5� '�#^	�� �"bV�1��9�'���	1&���)(*�+���+(2�'�U�m�9�{(*�'��57,S�#���7�'��� y � � X�( nU�	 ["bV�1��9�'���	1 N
y � � � ��e � ��v � j N ���q '��(25�(q\)(*�H/2�9��"b '�2X ����� � 	 v 	 vSd �����a"bV�1��K�����	1� '� (*5��W(
\)(2�H/*�9�
"b '�2X �'��� � 	 v 	 v&��"s�������Y1��21
	z�9X�\4�z$ N �2�'���� !,S���U� ����, (*�����W�	1+���4� � CFE��:IKJ � ����	��2I�� � �2I � J
�9^2��1:� d � ����1����4�u��(2;�; O (2�H/�	 "bV41��9�'���	1  U�����9��^2���Y(*1[��1����2X���1�c \)(2�H/*�9��"b '�	X ����� � ��145��?,S��	
y � 	 �);#���9 T5� '�#^	�9 N ��� �3V��9V���� ����� \�(2�H/2�K�|��13�'� ����� � 	 v 	 v�d?y "m�'��� � 	 v 	 v�,`(2� ��Xq\4�z$W\� '���	 
���u��������14��;�V4�'���21��2"D�������.\�(2�H/2�K� N �'���W��(2;�; O (2�H/�	 "bV41��9�'���	1
�'��c	1)(2;�� ����� � CFE��:IKJ � ����	��2I�� � �2I � J
�9^2��1:� ,S�����H�M,.�	V�;�5M,`(2/2�S���4�WoF1��	 U��	 (2\4\�;���� (*�'���	1u��"]���|, (2� ,`(2���'��1�cY"b�2 x(Y\)(2�H/2�K�."b U�	Xw�'���
om1��2 U�
	 j  '�#^	�9 �d � �U\���1 	z;��F�H/M���.V��'�95 "b�	 `XZV4��V)(*;�;�$
���m��;�V4�'��^2� (2�9�����U� ���Z�'��� � 	 v 	 v�d4�����
��1:�'�� ' UV�\4��	z '���3V����!�s;��K^	�9;F�*"������ � (*;�; O (2�H/�	 "bV�1��K�����	1a��� j y!o � � ��r " � �}v �Yv �[(21�5 �'\���1
	z;��m�H/
��� �'��� �	1�;#$ ,S��1�5��?,S�SX��9�H�)(21����'X "b�2 X V4�'V)(2;�	 � �m��;�V��'���	1 �'�)(*�S� (*1 O � V��'�95+(_����������;��9^2��; d

� ����1&�����8om1��2 U�+(2\�\�;���� (_���	1 �����9;��	�U��5 N �#�[V�1
	z U��c	���U�'�� '� �'���8��(2;�; O (2�H/�	 "bV41��9�'���	1 �2"
om1��2 U�
	 5� '�#^	�9 �"b '�2X ����� � ��1�5��?,S�Wy � 	 �);��'�� �5� '�#^	�� N (2145�5�� 	z(2;�;��m��(*���9�SX��9X��	 !$[(2;�;��m��(*���95
���M�'��� � 	 v 	 v�5)(_�H(
�U�� UV��9�'V� '�*d

� f



� ����� � � � �

� � ��� � � ��� � � � � � � 	�	 ��	�	 � ��� �

�xV�;�1��� '( O ��;����z$ � �U�'�9�'�'Xq��1:�Z���a(21 ��1:�'�� '1�(2; (2V�54���a�2"`( 1��9�z,.�	 '/ �2 a(��!$F�U���9X ������5��91:����"%$
^FV�;�14�� �( O ��;����������9d � ^FV�;�14�� �( O ��;����z$ ��� ( � ( , ��1q�'����5����U��c	1 N ��X�\�;���Xq��1:�H(_�����21 N �	 �	\]�� '(*�����	1
�2" ([�9�	X�\4V4���9 �!$m�!���9X �2 (�1��K�z,`�	 U/ �'�)(*�u;���( ^	���u���u�	\]��1 �����'V O ^2�� '�U���	1 O $ (*18V�1�(2V
	
���4�	 '� ����5�V��'�9 �d������� U�M(2 '� O  '�	(25�;�$ �z,.� �z$F\D�9�Y�2"s^FV�;�1��� '( O ��;����z$ (2�'�U���'�UX��91:� i � � p ���F�	;����
"��2�U�
	 O (2�U��5�� � ���F�	;�� (21�5 ���K�z,`�2 '/�	 O (*�'��5 � � ���F�	;���d � 1��9�z,.�	 '/�	 O (2�'�95 � � �'�m�2;4��� V4�'��5
���u(2�U�'�9�'�.^FV�;�1��� '( O ��;����'���9�|�2"]�����S���2�U�x"b '�	X �����S\]�� U�'\]���9�'��^2���2"P(21
��1:�' 'V�5��9 ,S��� ���s�� !$m��1�c
���uV��U���'���S1��9�z,.�	 '/M�'� O  '� (*/M��1:���a�U$F�!����Xq��d � ���	�!�
	 O (2�'�95 � � �U$F�U�'��X ;��F�	/3�x(*�x�����S���2�U�
�	\]�� '(*����1�c��U$F�!����X (*1�5 (2\�\�;�����(*�����	1�� "b�2 Z^FV�;�1��9 �( O ��;��#������� ���)(_�
���	V�;�5 O � � �m\�;��2�����95 (21�5
�H���9�H/F�������9X (2c:(*��1��!� ����� �!$F�U���9X �'�9��V� U���z$ \]�	;����9$q"b�	 �1��	1 	z���2X�\�;��{(214���2d "��	�!�
	 O (2�'�95�� �
���F�	;��W(2�U�'�9�'� �����Z���	�U��"b '�	X ���4� \D�9 '�U\D�9�9���#^	�M�2" �'��� V��U�� W,S�4� �)(2� ( \4�3$F�U��� (*;s(2�9�����U� ���
���4�uX�(2�H����1��2d

om��c21)(*��V4 '� 	 O (2�U��5�yz1:�� 'V4�'���21 j �9���9�9�'���	1�oF$F�U�'��Xq�S5��9�'���9����13�' 'V��U��^2�a(2�9�'���	1�� O $ �'� (* '�H�
	
��14cW"b�	 s(_�'�H(*�H/ \)(_�'���9 '1�� ��1 1��K�z,`�	 U/ �' �(�
q��(2145
(2V�5��#�s5)(*��(4d � �U�H(2�H/3�x(2 U� V��UV)(2;�;#$u�'\]�������)�
����(21 �	\]�� �(_����14c��!$m�!���9X �2 (�\)(2 !������V�;�(2 Y^	�9 '�'���	1-�*"�(218(2\�\�;�����(*�����	1Td
������ U�9"b�	 U� N X��	�!�
�2"�����������X��9� ,S����1�(21A(2;��9 U�
���qc2��1��9 �(*�'��5 N ����� �H(* 'c	�K��X�(2�H����1�� ���M14�2�
^mV4;�1��9 �( O ;�� ���
���4��X[d �xV�;�1��� '( O ��;����z$ � �U�'�9�'�'Xq��1:�W� (21 O �aV��U��5+�'��X�(2��1:��(2��1 ��14"b�	 UX (*�'���	1 ( O �2V4��/F14� ,S1
^FV�1��9 �( O ��;��#�����9�S��1������ 1��9�z,.�	 '/ d�����������14"b�2 'X�(*�����	1�� (21 O � V��'�95+��� (2�'�U�m�9�{(*�'� (��U�9^2�� '�#�z$
;��K^	�9; ,S�#���[(21�(2;��9 U��(2145�(2;��'�M���q���	1
�)c	V� U�a�'���uy j o N "b�	 �� �4(2Xq\�;�� N �'��c	1)(*�'V� '�9��"b�	 �,S�����H�
(M���	�!������1��	1
	 ^FV�;�1��9 �( O ;�� � (*1 O � 5����'( O ;���5Td

�-�u�)( ^	� ��Xq\�;��9X��91:����5�(M^FV�;�14�� �( O ��;����z$ (*�'�'�9�'�UX��913�WX��F5�V�;��Y"b�	 �o4(2�H�4�9� d`yz1�om�9�9�'���	1

� �



h d � N ,`�Yc2��^	�Y( O  U���9" 54���'�9 '��\4�����	1 ( O �	V4�.������,`�	 U/3��1�c �*" ���9�'�'V4� N (21 �2\D�91 �'�	V4 '���Y^FV�;�1��� 	
( O ��;��#�z$ �'��(21�1��9 
 � f � d yz1�om���K�����21 h d fmN ���4� 5��9�'��c	1�(2145+��Xq\�;���Xq��1:�H(*�'���	1 �2"|^FV�;�1��� '( O ��;����z$
(2�U�'���U�'Xq��1:�YXq�F5�V�;���"b�	 �o4(2�H���K������\� U���'�91:����5Pd

� ��� � ��	�	��
	 � � � ��� 9 ������7 � �����X�������� 
�#�
�i�%$ 9N7����
�
���

���9�'�UV��M��� (21-�2\D�91 �'�	V4 '����1��9�z,.�	 U/8^FV�;�14�� �( O ��;����z$��U� (2141��� 54���'��c	1��95-���+(2V4���2X (*�'�q�'���
���9�U�'��1�c�(21�5[5����U���?^	�9 U$��2"|/31��?,S1+�'�9��V� U���z$�\� U� O ;���Xq��d y ����� O (2�U��5+�21��9;����91:�
	z�U�� !^	�� S���9�H�
	
1��	;��	c2$2dsom�9��V� U���z$ �H�����H/3��1�ca���|\]�� !"b�	 'Xq��5 O $u���4� �'�9 U^	�9 x(21�5 �'��� ��;����913� ��� V��'�95M���Y\� U�?^m��5��
V��U�� a��1:���9 U"k(2�9�2d � ��;����913�Y� (21 ���#�����9 O �M��1��U��(2;�;���5 �	1 ���4�q�'(2Xq�MX (2�H�4��1��M�	1 ,S�����H� �'���
�'�9 U^2�� �������14�U�H(*;�;��95 �	 ��	1�(M5�� 
D�� U��1:��X (2�H�4��1��*d

vs^	�� !$
�'�9��V� U���z$M�H���9�H/M��1 �����'�UV��x��� �9�m5��95q(2�x( � \4;�V�c	��1�
#d � �����'�UV�� \�;�V�c2��1 ��� ( �'��Xq\�;��
\� U�	c	 �(*X ,S '�#�'�'��1 ��1 � � o � i �����U�'V�� � �'��(2�H/ om�9 '��\m����14c �}(*1�c	V)(2c2�?p�,S�����H�8�H���9�H/3�Z"b�	 a(
c	�#^	��1 ^FV�;�1��� '( O ��;����z$2d|�����9 '�a(2 U�W�9V� ' U��1:��;#$ (2 U�	V�1�5�� g	g	g \�;�V�c	��1�� ( ^*(2��;�( O ;��2d v (*�H�[\4;�V�c	��1
�)(2� (ZV�1�� �FV4�W1��9�'�'V4��	z��5�(2�'�U��c	14��5 ���Z��� d yz14"b�	 UX (*�'���	1�( O �	V4��r � v 	z��5 
 f �T(2145 O V�c2�' �( ��	 ��5

 � � �2"|�'���a^mV4;�1��9 �( O �#����;����z$�����(2;��'�qX (*��1:�H(2��1���5 ,S�#���������u\�;�V�c	��1Pd r �Yv \� '�?^F��5��9�W(q;����U�S�2"
�U��(21�5)(* '5�� ����5�1)(*X��9�S"b�2 `^FV�;�1��9 �( O ��;��#������� (*1�5��2�����9 ���14"b�2 'X�(*�����	1 �U����V4 '���z$ � �m\D�2�'V� U����d y �
(2��X��a��� �!�H(21�5�(2 '5�� ��� �'��� 1)(*X��9�Z"b�	 M(2;�;x\�V O ;�����;#$ /F14� ,S1 ^FV�;�1��� '( O ��;����'�����u(2145 �'���9V� '�#�z$
� �m\]�	�'V4 '���9d �.V�c2�� '( � ���Z(��'���9V� '�#�z$-X�(2��;���14c[;����!�Z"b�	 5����U��V��U�'���21 (21�5 (2141��	V�1��9��Xq��1:�
�2"
���2X�\�Vm���� ��U���9V� '�#�z$ ^mV4;�1��9 �( O ��;��#�����9��d

����� V��U�� s��(21 �U\D�9����"%$u���4�.�H(* 'c	�K� i ��p �'� O �.�'��(21�1��95 N ��1)( O ;�� �*5����'( O ;��`(W\4;�V�c	��1 �2 |�'�K� �2"
\�;�V�c	��14� (21�5 ���	1 ��c	V� '�W�2�����9 �	\4�'���	14�`V��U��1�cZ�'��� �����'�UV��S��;�����1:��d ���K,0^FV�;�1��� '( O ��;����'���9�.(* '�
O ����14cM5����U���?^	�9 '��5+(21�5�5����'�'�9X���1)(*�'��5�(2;�;D���4�a�'��Xq�2d �����U�'V������	XqX V�14���z$� '��;�� (2�U����\�;�V�c	��1��
"b�	 �5��K���9�9����1�cq1��9,6^FV�;�1��� '( O ��;����'��� �	1�(q5)(*��;�$ O (2�U����(21�5����4���'�u� (*1 O �a5��?,S1�;��:(*5���5�"b '�	X
���4� �����U�'V���,`� O �'�#���2d

� ��� 5 ��	�� �������"� ��) �"�#��) �����(�!���#��� � � �����X�������� 
�#�
�i�%$ &'	 �
	���	�	�) ���4� � � �"���#���
� 9N��7	�
���

�8� V��'� �����U�'V��a��� X�(2��13��(2��1[^FV�;�1��9 �( O ��;��#�z$�\� '� �);��9�Y�2"x�����Z���	�U�'� X��21����'�	 '�95 O $ o4(*�H���9�
y j oDd �-� ���	1��U��5��9 '�95 �z,`� 5��9�'��c	1 �	\4�'���	14��d[yz1 ����� �� '�U�Z�	\4�'���	1 N ���9�'�'V4�q���  UV�1 O $8�'���

� �



om�9 U^	�9 W��� (2�'�U���U�W�����a^FV�;�14�� �( O ��;������������2" (2;�;T�'���ZXq�	1��#���	 U��5����	�!���Y(*1�5+���4�u^FV�;�1��� '( O ��;����z$
\� U� �);��9�s(2 U�`X�(2��1:��(2��1��95Z(_� �'���Som�9 U^	�9 �dxom(2�H���9�xom�� !^	�� |� (21 O �`V��U��5 �'�WX�(21)(2c	� �3V�1�5� U��5��
�2" � c	�91:��� (21�5q� (2�H� � c2��1:� ��1M��V� U1
X���c	�:� O �SXq�	1��#���	 U��1�c�X��	 U� ���)(*1q�21��SX (2�H�4��1��*d|�����
(2�U�'���U�'Xq��1:�S1��9��5��`�'� O �W5��	14�W\]�� '���m54��� (*;�;�$ O �9� (2V4�'�W^FV�;�1��� '( O ��;����z$M�!�H(*�'V��`�*"}( ���	�!��X�(?$
�H�)(214c	��(2�q(  '���UV�;��q�2"Y�U�H(* U����1�c (81��K, 1��K�z,`�	 U/ �U�� !^m����� N ��;��	�'��1�c-(*1 ���4���U�'��1�c �'�9 U^F���9� N
\)(*�'�H����14c (21 (2\�\�;�����(*�����	1A^FV�;�1��� '( O ��;����z$ N �9�'�2d yz5�� (*;�;�$ N ����� \]�� U���F5����9���z$ �2"u(*�'�'�9�'�UX��913�
�'�4�	V�;�5 O ���U\D�9��� ���[�'�-( ���	�!��X�(2�H����1��2d �`V4�q���M,.�	V�;�5 O � ����54���	V��M"b�	 M�'����oF�� U^2�� q���
X�(21)(2c	� 54� 
D�� '�91:������Xq� 	 ��1:���9 U^*(2;��."b�	 ^FV�;�1��� '( O ��;����z$ (2�'�U���U�'Xq��1:��"b�2 �5�� 
D�� U��1:� � c	�913�'��d

� ;#���� U1)(*�'��^	�9;�$ N (21 � c	�91:� � (*1-X�(2��1:�H(*��1 ^FV�;�1��9 �( O ��;��#�z$���14"b�	 'X�(*�'���	1�"b�	 u���	�!��� X��	1 	
���'�	 '�95 O $ ����d����9�'�'V4�M���u 'V�18\D�9 '���F5���� (2;�;�$ O $ �'��� r`�	1:�' '�	; ���F5�V�;��
�����'��(21-���4��Xq�	1���	
���2 '��5 ���	�!��� "b�2 ^FV�;�1��� '( O ��;����'���9��d �����.\D�9 '���F5��������9���z$�,S���'� ,S�����H� ^FV�;�14�� �( O ��;����z$ (*�'�'�9�'�UX��913�
�'�4�	V�;�5 O � 5��	14� "b�	 �'���.�4�	�U�'�|� (*1 O �.�9�	1 �)c	V4 '��5 ���� U�	V�c	�u����� � c	�91:� 
 �|���21 �)c	V� '(*�����	1 �);��*d
�����9 '�9"b�2 '� N ���4����5����U��c	1[�'��X�\�;�� �)�9��om�� !^	�9 
 �Y���	1
�)c	V� '(*�����	1+(*1�5+���91���� �)(2� O �9��1��'��;����K����5
"b�	 ���X�\�;���Xq��1:�H(_�����21Td

�����Zr`�	1:�� '�2; ���m54V�;��a�2"|(21 � c	�913�� UV�1�� ���9�'�'V4�Y(*��\]�� '���m54���Y��13�'�� !^2(*;�� ���q(2�U�'�9�'���'���
^FV�;�14�� �( O ��;���������� �2"`����� Xq�	1��#���	 U��5 X (*�H����1��9��d � ����1 �'��� r`�213�' '�	; ���F5�V�;��  '�9���9��^	�9�M(21
(2;��� U�}"b '�2X6����� �����UV��'�.5��9�'���9�'�	 N ��� �H�����H/3�s���4�.�H(* 'c	�K�'���95 X�(2�H����14� 
 �}^FV�;�1��� '( O ��;����z$ \4 '� �);��
���q5��K���� UX���1��a,S���9�'���� ����)(*��X�(2�H����1��a����^FV�;�1��9 �( O ;�� ���q���)(*��(*�U�H(2�H/ d y �����4��1+�U��1�54�W�������
��1m"b�	 'X�(*�����	1 (2;��	1�c ,S�#���������u(2;��� U���'�M�����Zo4(2�H���K� oF�� U^2�� 9d`�����#���9�'�UV��W\�;�V�c	��1���� (21�(2;��'�
O �u U��Xq�2���9;�$�V�\]5)(*���95["b U�	X �'��� r`�	1��'�2;��2d

��� ����	 67�,�����8!&0��1%+%$�-� �
om1��2 U� �U��c	1)(_��V� U���Y U�9"b�� ���� ,.��;�;�	z/31��?,S1�;����U�'�W�2"x^FV�;�1��� '( O ��;����'�����S�UV��H� (2�ar � v N �.V�c2�� '( � N
���9�'�UV�� N �9�'�2d �8� \)(2 U�'� �'���[om1��	 !� �U��c	1)(_��V� U� 5)(*��( O (2�U� (21�5 ���F�� �(*�9�
(�;����U� N /31��?,S1A(2�
���������
	���
�������������
�������� ;����!� N �9�	1:�H(2��1���14c ����� "b�	;�;��?,S��1�cZ�'�9���2" ^*(2;�V��9�
� om14�	 U���'��c	1)(*�'V� '��	
��5 N r � v 	z��5 NxO V�c2�' �( ��	z��5 N (21�5 1��9�'�UV���	 ��5Td � �����'�UV��
\�;�V4c	��1 ��� V�1�� �FV4��;�$-��5��91:��� ����5 O $
1��9�'�'V4��	z��5-(*1�58 U�9"b�9 '��14�����Zr � v 	 ��58(21�5 O V�c2�' �( ��	 ��5 ��"x���4�q�9�	 ' U���U\D�	145���1�c ^FV�;�1��� '( O ��;����z$
�)(2� O �9��1�54�m�9V�X��91:����5 O $�r � v (2145 �`V�c2�' �( � d � 14���'�UV���	 ��5�X�( $� '�K"b�� '�91����ZX��	 U�u�'�)(21
�	1���r � v 	z��5
(21�5 O V�c2�' �( ��	 ��5Td}������1��9�'�'V4��	z\4;�V�c	��1��x(2 U� \)(2 U�'��5M�'� � �F�� '(2�9�x;����U�'�|�2"]1��9�'�UV���	
��54� N r � v 	 ��5�� N (*1�5 O V�c2�� '( ��	z��5�����1:����(
5)(*�H(M�!�� 'V4�9��V4 '� N /31��?,S1�(2��� �� � !�� !���"�#�$��
��������
�U�' 'V��K��V� U�2d ���9�'�'V4�Yc	��14�� �(_�����W(� U��\]�	 U��,S�����H��c	��^2���W(�;����U�S�2"|�����u^mV4;�1��9 �( O ��;��#�����9�`"b�	V�145Td

� h



vx(2�H��^FV�;�1��� '( O ��;����z$�����(2�U�'�F����(*���95[,S�#���[(q14���'�UV���	 ��5+(21�5[ '�9"b�9 '�91����9� r � v (*1�5 �.V�c2�� '( � d
�)�	 � (*�H�-Xq�	1����'�	 '�95 ���	�U� N ,.�q\)(2 '�U�M�����qc	��14�� �(_����58 '�9\D�	 !�a����� �F�� '(2�9� ;����U�'� �2" 1��9�'�UV���	
��54� N r � v 	z��5�� N (21�5 O V�c2�' �( ��	z��5�� ��1:���Z( 5)(*��( �!�� 'V4�9��V4 '� N /31��?,S1 (2�����  �	 ��� ��� � ��
 �	� �
� ��	��
�U�' 'V��K��V� U�2d

��� ��� � 
 �1�����83 �8�-!�� !����7� �-�����,3 � � �-� � ; 67�,! � ���
�8��c	��14�� �(_��� (-^FV�;�14�� �( O ��;����z$ \� U� �);��["b�	 ��(2�H� X��21����'�	 '�95 ���	�!� V��'��1�c ���4� ( O � ^2� � � 	
�� '(2�9�'��5���14"b�	 UX (*�'���	1Pd �����Z^FV�;�1��� '( O ��;����z$ \� '� ��;��Z���W(q�'�K� �2" f ��V�\�;�������om1��	 !�Y�'��c	1)(*�'V� '��	
��5 N � ^FV�;�14�� �( O ��;����z$ 	z�!�H(*�'V�� 
#d������ ����;�5 � ^FV�;�1��� '( O ��;����z$ 	 �U�H(_��V�� 
)����V��'�95+�����'\]�����#"%$�,S���9�'���� 
���4�M���	�U�Y���W^FV�;�1��� '( O ;�� ��� �'���
(*�'��(2�H/+�9�	 ' U���U\D�	145���1�c �'� ���4�M�'��c21)(*��V4 '� 	 ��5Td y �Y� (21 �H(*/2�
�+^*(2;�V4���
� (+^*(2;�V�� �2" g ��Xq\�;������ ���)(_�
��� ��� 1��2�Z^mV4;�1��9 �( O ;�� N (+^*(2;�V�� �2" � ��Xq\�;������a����(*�
^FV�;�14�� �( O ��;����z$
��1m"b�	 'X�(*�����	1M"b�	 .�'�����.�'��c	1)(*�'V� '�Y�9�	V�;�5 1��2� O �Y54�9���9 'Xq��1��95 N (*1�5 (Z^*(2;�V4�W�2"
f ��Xq\�;����������)(*�a�#� ���Y^FV�;�1��� '( O ;��2d yz1��#����(2;�;#$ N ����� � ^mV4;�1��9 �( O ��;��#�z$��!�H(*�'V�� 
 �*" (2;�;|�U��c	1)(_��V� U���
���S�U�9�����qV�1�/31��?,S1 N �'�)(*����� N � d`���4�u^FV�;�1��� '( O ��;����z$ \� '� ��;��a���Sc	�91��� '(*���95�(2��"b�	;�;��?,S�
�x�����
;����U�'�Y��1����  !	 ��� ��� � ��
 ��� �
� ��	�� �U�' 'V��K��V� U� (2 U� �'��(21�1��95 (2145 �#" ( X (*�'�H��,S���'�8( �'V�\�;��M��1
���������
	���
�������������
�������� ;����U�Y���W"b�	V�145 N �����91 ^mV4;�1��9 �( O ��;��z$[�U��(*��V4� �2".�'��� �9�	 ' U���'\]�	1�54��1�c
�'��c	1)(*�'V� '��	z��5 �����U�9����� fmN ���)(*� ��� N ����� ���2�U�SX�(2�H����14� ���`^FV�;�1��� '( O ;������M��������(*�U�H(2�H/ dx������1
���4�Y;����U���.��1��!���9�'�UV���	 �xV�;�1��9 �( O ��;��#�z$�
m�!�� 'V4�9��V4 '�a(2 U�Y�'��(21�1��95�(*1�5 ��"}(ZX�(*�'�H� ,S����� (Z��V�\�;��
��1 � ��� � � 	���
������"�#�$��
�������� ���Y"b�2V�1�5 N ���4�q�!�H(*�'V��a�2" �����
���2 ' '�9�'\]�	1�5���1�c��'��c	1)(*�'V� '��	z��5 ���
�'�K�S���
1��	1
	 ^FV�;�1��9 �( O ;�� ��" ��� �)(25[1��2� O ����1[� (* ';����� �U�9�����M^FV�;�14�� �( O ;��*d

� ����1����4�#�����UV��'� j �K���9�9���2 �c2��1��9 �(*�'���S(21�(2;��� !� N �'���ur`�	1:�� U�	; ���F5�V�;��YV��U���������Y^FV�;�	
1��9 �( O ��;��#�z$ \� '� �);��u�2"s�'��� ��(2 'c	�K�WX�(2�H����1��a��� �)145����'��^FV�;�1��� '( O ��;����z$ �!�H(*�'V���,S�#���� '���U\D�9�9�
��� �'���M���2 ' '�9�'\]�	1�5���1�c��'��c	1)(*�'V� '��	z��5�(21�5 �'�91�5�� �����M�!�H(*�'V��a(2;��	1�c ,S���'�������
(*;��� !�Y��� �'���
om�9 U^	�9 �d �������M�U��(*��V��
��14"b�	 'X�(*�'���	1 ���
(2;��'� 5����'\�;�( $	��5 �	1 r`�	14�'�	;��2d-���4��(*5�X���1����!�� '(*���	 
X�(?$��9�	1 �)c2V� '� y j o O $[5����'( O ;���1�cM����� �'��c	1)(*�'V� '�9�����q,S�����H�[����� ���	�!�Y���S1��*�W^FV�;�14�� �( O ;�� N
�	 (*\�\�;�$Z\)(*�'�H����� "b�	 (W^FV�;�1��� '( O ��;����z$2d ������� ��14"b�	 'X�(*�'���	1 (2;��U�a(2;�;��?,S�s����X ��� �9�	1��9��1:�� '(*���
�	1
(2;��� !��� ,S�4���H�
\D�2�'��(Y U� (2;F���� U� (*�s�'�W���4���U$F�U�'��X (2145M '�
�3V��� '� �4���s��X�Xq��5���(*��� (*�U���913�'���	1Pd

� 1 � c	��1:�WX���c	�:� O � X��	14�����2 '��14cMX��	 U� ���)(21��	1�� ���	�U��dS�����Z���2�U� i �Hp���� O � �'� (*1�1���5
"b�	 a^FV�;�1��9 �( O ��;��#�z$ (2�U�'�9�'�'Xq��1:�M��(21 O �q�'\]�������)��5-��1 ����� � c	�913� 
 � ���	1
�)c	V� '(*�����	1 ��;��2d � $
5��K"k(2V�;�� N (2;�;4Xq�	1����'�	 '�95 X�(2�H����14���x(2 U���'� (*1�1���5Pd �����S\D�9 '���F5��������z$u�2" ^FV�;�1��� '( O ��;����z$ (2�U�'���U��	
Xq��1:�Z��(21 (*;��'� O ���9�	1 �)c2V� '�95-���� U�	V�c	� ������� �);��*d ������(25�Xq��1����U�� '(*���2 Y� (21-(2;��U���U\D�9���#"%$

� �



�2�'���� ���	1 ��c	V� �(_�����21 ��14"b�	 'X�(*�'���	1 �UV��H�
(2� N �'� (*1�1���14c O �`5��	14�`�	1�;#$ ,S����1 (21 � c2��1:�s�!�H(2 !���
�	 �\]�� U���F5����Y�U� (2141���1�c O � 5����'( O ;��95Td

��� ����� �(� 5�3 �$�-!�� ! � ���1%$%+��% 6 �-� � �-��%
���9�'�UV��.\4;�V�c	��1�� (2 U�� '�9;�� (*�'��5
�	1q( 5)(2��;�$ O (2�U���9dsy � ,`�2V�;�5 O ������54���	V�� ���aX (*1FV�(2;�;#$ V4\D5)(_���
���4�Z\�;�V�c	��14��	z5�(*�H( O (2�'�u(*��� (*�H� � c	�91:� d � ��(2\)( O ��;��#�z$ �)(2� O ����1+\� '�?^F��5��95+���q����� (25�Xq��1 	
���!�� '(*���	 Y�'�+ U��Xq�2���9;�$ V�\]5)(*�'�q�'���q\�;�V�c2��1�� 	z5)(*��( O (2�U� "b�	 u(2;�; � c	��1:�'� "b '�2X ����� r`�	1��U�	;��*d
����� (25�Xq��1����U�' �(*�'�	 `X�( $ 5��?,S1�;��:(25������a;{(_�����!�S\�;�V4c	��1�� 	z5)(_�H( O (*�'�a(21�5[ '���3V����!���'��� r`�	1
	
�'�2;��S���uV�\D5�(*���S������5)(*��( O (2�U��"b�	 (2;�; � c	�91:��� O $q�'\]���9��"%$F��14cu�'����\�(*���q��� �'����5��?,S1�;��:(*5���5
i �9�	Xq\� '�9�'�'�95 p �);��*d

� ^	�� U�'���	1
	z13V�X O �9 q"b�	 �'���[\�;�V�c2��1��M5)(_�H( O (*�'�����MX�(2��1:��(2��1��95 (*�
������om�9 U^2�� �d�y �����
��14������(2;�� ���95[,S�#��� � (21�5 ��14�� '�9X��91:����5 O $ �	14�M� (2�H� ����X��Z(� U�
�3V��9�U�a"b�	 YV�\]5)(*�'���	1 �9�	Xq���
"b '�2Xw���4�S(25�Xq��1����U�� '(*���2 �d ������^	�9 '�'���	1
	 1FV4X O �9 s"b�	 \�;�V�c	��14�|5)(*��( O (2�U�S��� (2;��'� X�(2��1:��(2��1��95
"b�	 ��(2�H� � c	�913��(_� �����uoF�� U^2�� 9d �Y1  '�9���9��^F��1�c
(M U�
�3V����!�S"b�	 V�\]5)(*�'���	1 N �����uoF�� U^2�� S�'�91�5��
���4�M���	Xq\� '�9�'�U��5 �);�� ����(2;�;|(2;���^2� � c2��1:���9d(�Y1 �'V��9���9�'�U"bV4; V4\D5)(_�����21��2" 1����U�'V��a5)(_�H( O (*�'�
(*�Y(21 � c2��1:� N �'���
om�9 U^2�� YV�\]5)(*�'���W�'���Z^2�� '�U���	1 13V�X O �9 W"b�	 S���)(*� � c	�91:� d � ���91��9^2�� a(21
� c2��1:�M(2Vm�����913�'����(*���9�Z���'�'�9;�"`�'���'��� om�9 U^2�� N ����� om�� !^	�� Z���	Xq\)(2 U���a��������V� U '��1:� ^	�� U�'���	1
	
13V�X O �� .�2" ���9�'�UV�� \�;�V�c	��14��	z5�(*�H( O (2�'��,S���'���'��� � c	��1:� 
 �.^2�� U�'���21
	z13V�X O �� N (2145 ��"P�����9 '�W���
(
X����'X�(*���H�������91��'��� \4;�V�c	��1���	 5)(*��( O (2�U� �2"|�'�)(*� � c	�913�����SV�\]5)(*�'��5Td`����������1��UV� '�9�W����(*�
(*�u(21:$ \�(2 U�'����V4;{(2 Y��1��U��(21��9�q�*".�'��Xq� N (2;�;s(2;���^	� � c	��1:�'�u��(?^2�q�'���
;{(*�'���!�a1����U�'V�� \�;�V�c2��1�� 	
5)(*��( O (2�U�2d

�) 



� ����� � � � �

� ��� 	 � � 	 � ��� 	 � ��� � � � �	� � � � �

�8���)( ^2� 5��K^	��;��	\]��5 ��13�' 'V��U���	1 \� U�9^	�91:�����21 (21�5 ^FV�;�1��9 �( O ��;��#�z$ (2�U�'�9�'�'Xq��1:�MXq�F5�V�;��9� "b�	 
���4� o4(*�H���9�Zyz13�' 'V��U���	1 j �9�'���K�����21 oF$F�U�'��X[d��-�q�)( ^	� O V���;��u(�/*�� U1���;�	zXq�m5�� �|��;��'�� �	 "��F�	/
5� U��^	�9 |"b�	 � ��1�5��?,S�|,S�����H�
���	XqX V�1���� (*�'���},S�����qoF1��	 U�|���Y\� U�?^m��5���� (*\)( O ��;����z$ �'�a(2�9�'��^2��;�$
 '�9�'\]�	1�5[����(21�(*�U�H(2�H/ \�(2�H/2�K� O $����#�����9 �54 '�	\�\4��1�c
�����u\)(2�H/*�9�W�	 S '���U�9�U����14c����4� �9�	1�1��9� 	
�����	1Td �-� (2;��U�+X�(2��1:�H(*��1 ^mV4;�1��9 �( O ��;��#�z$ \� '� �);����2"S� (2�H� Xq�	1��#���	 U��5 ���	�!�
(21�5-,S�4��1 (21
(2;��� U�S����c	��14�� �(_����5 O $
�����UV��'� j �K�����K���	 N ,`�uV��'�a���4����\� U� �);�� �'�q54�9���9 'Xq��1�� ,S���K�����9 ��'���
���	�!�u���Y^FV�;�14�� �( O ;��M��� �'���q(*�'�'��Xq\4���95-(*�U�H(2�H/ d
������� (*;�;��?,S�Y�'���q(25�Xq��1����U�� '(*���2 ����[���21
	
���91:�� �(_��� �	1�(2;��� !���.,S�4���H��\D�2�'� (  U� (2;]���� U� (*� �'� �����W�U$F�U�'��X (2145  '�
�3V��� '�Y�4��� ��X�Xq��5���(*���
(*�U����1:�'���	1 N (21�5 (2;��U�Z\� U�?^m��5����.����X ,S�#����^FV�;�1��� '( O ��;����z$ ��14"b�	 UX (_�����21 ,S�����H� �4�W� (*1 V��'�����
���21 �)c	V� U�`���4��y j o N "b�2 |� �4(2Xq\�;�� N ���`� (21M5�����( O ;�� (Y�U��c	1�(*��V� U�.�'�W,S�����H�q(WXq�	1��#���	 U��5
	 ���	�!�
����14�2��^FV�;�1��9 �( O ;��2d

�����a\D�9 U"b�	 UX (*1����Y�*" ��1:�� 'V4�'���21 \� '�K^	�913�'���	1�Xq�m54V�;������ 1��*�S��(*�'���U"k(*�9���2 U$	d � � ^2�� U��� (25
�2"�(2 U�	V�1�5 � g Xq��;�;���	 �'�9���	1�5 ���Z��1��9V� ' U��5 "b�	 \� U�m�9���U�'��14c8( \)(*�H/2�9��d �������MX���(21��M���Z,S��;�;
� 
D���K�Z�'����14�9�z,.�	 '/ \]�� U"b�2 'X�(21����*d � \D�	�U�'� O ;��M,`(?$ �'����X�\� U�?^	�q���u��� O $ ��1��9�	 '\]�	 �(_����14c
���4� om1��2 U�.���F5��� U�
�3V��� '��5�"b�	 x5��9�'���9�'��1�c (21 (*�U�H(2�H/M��1:��� �'����5� '�#^	�� N �'�)(*�.��� NmO $q5��	��1�cu�'���
�'��c	1)(*�'V� '��	 O (*�'��5�(_�'�H(*�H/ 5��K�����K�����	1 ��1 �'���Y��(2;�; O (2�H/�	 "bV�14�9�����	1�d ������� ���.;���/2��;#$
���M��Xq\� U� ^2�
���4� \D�9 U"b�	 UX (214���Y�U��c	1����)� (*13�';�$�(2� �'���� U�a,.�	V�;�5 1��M;��21�c	�� O �a( 1��9��5����M�!,S�����H� O �9�z,.���91
/2�9 '1��9;�	 X��F5��Y(*1�5 V��'�9 �	 X��F5���"b�2 `\� U�m�9���'�U��1�cM��(2�H��\)(2�H/*�9� dx�������`,.�	V�;�5�(*;��'� 1��2�� U�
�3V��� '�
(21:$
�U$F1��H�4 '�	1�� � (*�'���	1qXq���H�)(214���'X (21�5  U� 	 ��1_nU�9�9�����	1M�2"P\)(2�H/2�K�`�'�u�'��� � �F�	\ O (*�H/M(25)(2\m���� 9d

� 1��*�����9 �\D�2�'�'� O ;�� ��Xq\� U� ^2��Xq��1:����17�'���-��13�' 'V��U���	1&\� '�K^	�913�'���	1�Xq�F5�V�;�� ��������(*�+�#�

� $



�'�4�	V�;�5 \� U� ^F��5��q(���(2\)( O ��;��#�z$+�'�[�9�	1 �)c2V� '�
�����
\]�	;����9$+�2".�'��� �) '�K, (*;�; 5��9\D�91�5���14c�V�\]�	1
5��K�����K���95�(*�U�H(2�H/3��d

� &



� � � � � � ��� ��� � �


 � � �`V�c*�� �(�� X (*��;���1�cZ;����!� d GFJkJ ������� � 	� KJ  ���	 �  ?IHE ���HI��
� � � �PC���� �FJ	��� � � J
�'C�
���J
�	J d

 f � r`�	XqX��21�^FV�;�1��� '( O ��;����'���9�`(2145����4\]�	�UV� '�9��d������ �kE �2I���� 	%J ��I��
� � � � E �2I�� d

+�
�a���K$	� 5���c	����(2; �'�9��V� U���z$�
 �  '�9�'��1)( 1��9�z,.�	 U/ �'�9��V� U���z$ �'��(21�1��9 �d

GFJkJ ������� ����� �kIHI��:I��kE������)GFJ�� � � � ��� ���)EKJ  ����SIKJ
	 � C�� d

 � �#"W(*1�5�;���1�c �� '\4�
� � �)(_� �K^	�� !$ 54 '��^2�� ,S '���'�� 1��9��5�� �'� /31��?,ad

GFJkJ ���������� � � ��� 	 E����  ��� J��kE������ I � � �  �� � � �FI � 	 EHI��)GFJ�� � � ��� �! � C � � ��I��%C  � d

 h �ayz14"b�	 UX (_�����21�(2�'�UV� �(214���a^mV4;�1��9 �( O ��;��#�z$ (*;��� !���9d GFJ J �  ������ 	 � � �  ?IHE�� � C � �"��� 	 � � d

+�
�ayz1:���9 '1��K� �'�9��V� U���z$ �U$F�U�'��Xq� \� U�?^	��1:�'�{( ��1:�� 'V4�'���21 \� U�9^2��1:�����	1 �U$F�!����X[d

GFJkJ ������� ����� ��	� � �� � IKJ#� � ��� ��� EKJ    ?I�� � 	 EHI� �� I � J I�� � ��	� ?I  � ���_J IHEKJ
	�� � � � ��� �2I � J 	kC�� �$  ?I���	 I� �� �)G � d

% �� e2V�1���\D�9 14�9�z,.�	 '/3� ��13�' 'V��U���	1 5��K�����K�����	1 (2145 \� U�9^2��1:�����	1 �U$F�!����X[d

GFJkJ ������� ����� � % � � 	 �)I��&� � IKJ	� � ��� ���)EKJ  �� 	 � J
� �  �	�� � � d

+$
�a;�� O ��\ � 	 ��\4��( O ;���� V��U�� U�'\)(2�9� \)(*�H/2�9� �3V��9V���1�c ;�� O  �(* U$	d

GFJkJ ������� ����� �kE� �� � ��	 � EHIKJ � � �kI����'� � C �2C���� � 	�� 	 �(
��#GFJ�� d

+&
� � � O 14�9� N �2\D�91[�U�	V� U���u\)(2�H/2�K�W�9�	1��!�� 'V4�9�����	1[V4����;����z$2d GFJkJ ������� � 	�� � IKJ��  � ���HEHI)� � � � I�� � IKJ d

 � g � � � O \]� (*\ 	 V4�'�� 	z;��9^	�9; \)(2�H/2�K�W��(2\4�'V� '�*d GFJkJ �������  � � ��EHI)� � � � I�� � IKJ	� � ����% IHEKJ  �� � 	�� �)E'C���� d

 �)� � ���U5�1�	 Xq���9 '�	�U�2"%��5��K^	��;��	\]�� S1��9�z,.�	 U/]d GFJkJ ���������� � � ��� 	 E����  ��� J��kE������ d

 � f �#���9�'�UV�� N �	\]��1[�'�	V� U���a1��K�z,`�	 U/ ^mV4;�1��9 �( O ��;��#�z$��U� (2141��� 9d GFJkJ ������� ����� � � I� � �  ��
� � �Dd

 � �
�a1��K� �);#���� �*��\m�H( O ;���� 	 �) U�9,`(2;�;P\)(2�H/2�K�W"b�	 �;���13V
�Dd GFJkJ ������� ����� � � IKJ+* � JzI����
� � � � d

� g




 � � � o4(2��1:��^mV4;�1��9 �( O ��;��#�z$ �U� (21�14�� �d������ �  �C 	 � JzE�� � � � �UC2J
	�� � �kE������  �C 	 � J	� d

 � h � om1��2 U�
	 ��1�;���1�� N �	\]��1 �'�2V� '�9� 14�9�z,.�	 '/ ��1:�� 'V4�'���21 \� '�K^	�913�'���	1 �U$F�!����X "b�	 6;���13V
�Dd

GFJkJ �������  � � � J � 	 � � 	 � I��  � � ��EHI)� � � � I�� � IKJ d

 � �
� om1��2 U� N �2\D�91��U�	V� '�9�a1��9�z,.�	 '/ ��1:�� 'V4�'���21[54�9���9�9�'���	1[�U$F�U�'��X[d GFJ J ������� ����� �  � � � J �
� � �Dd

 �  �� oF$FX�(21:�����+���	�U��	 O (*�'��5 ��1:�� 'V4�'���21 \� U�9^2��1:�����	1 �U$F�U�'��X[d GFJkJ ������� I � JzI�� � ��	� ?I� ?IHE � ��	%J
� �

�  ����qC � J IHE��kE������ � ��� ���)EKJ  �� � ��� ���)EKJ  ��kE)� ��� � ��� ��� EKJ����������
	 � �����
� d

 � $
�a�}�	\a\�;{( $	�9 
 �}(*�'��(2�H/WXq���'��c:(*�'�	 �d GFJ J ������� ����� ��J ��� �#C �:I��&�kE������ E�� � J I � J#� � ��� ��� EKJ  �� 	 � J
� �  �	�� �  �FIKJzIHEKJ 	�� � � �

C2JkJ CFE��  � 	%J
	 � C2J � �&� %� � d

 � &
� � ��145��?,S�}\�(2�H/2�K� ��;����9 '��1�c Xq���H�)(214���'X[d GFJ J ������� ����� � � � 	� ��kE������ �4C��)I��� �� � 	 � � �_J�* � JzI��&�#GFJ�� d

 f2g � � �m�H/3� N 5���(25�;��F�H/3� N (21�5 �!$F1��H�� '�21�����(*�����	1Td�� 	 � ��� �  � C � � � C ��I C � � � ��	��2I����.I � J �UC��

i f*g	g �3p d

 f � � om�H���95�V�;���1�c N ���� U� (25 ���213�'� �F� N (21�5-�� �3; d�� 	 � ��� �  � C � � � C ��I C � � � ��	��2I����.I � J �UC��

i f*g	g �3p d

 f	f � 	 �U�� 	zXq�m5�� ��1:���� '(2�9�'���	14�
�}l V���5��9;���1����P"b�2 /2�� U1���;�	zXq�m54� 5� '�#^	�� U��d�� 	 � ��� �  � C ��� � C ��I

C � � � ��	��2I����.I � J
�'C�� i f*g	g �3p d

 f �
�������������! [o4(2�H���K� 	Y([54���U�' '� O V4���95- U� (2;�	 ����X��Z1��9�z,.�	 '/ O (*�'��5-��1:�� UV��'���	1854�9���9�9�'���	1

�U$F�!����X[d �+(2�U�'�� 
 �S�����9�'��� N yz1�5���(21�yz1��U�'���'V4���a�2" � �9�H��1��	;��	c2$ N ~u(*1�\�V� N e2V�1�� f2g	g �4d

 f � ��"$#!%'&)(+*,�.-� 0/1 32� j ���U��c	1Z(21�5Z��X�\4;���Xq��1:��(*�����	1Y�2" (*1Z(214�	X (*;�$Y54�9���9�9�'���	1 �'�H���9X��

��1��'(2�H���9����1:�' 'V��U���	1 5��K���9�9�����	1[�U$F�U�'��X[d �+(2�U�'�� 
 �S�����9�'��� N yz1�5���(21�yz1��U�'���'V4��� �2" �}���H�
	
1��	;��	c2$ N ~a(21�\�V� N e2V�1�� f2g	g ��d

� �



� ��� � ��� ��� �

� ��� ��	�	 � � � 	 � � 	 � � � � � � � � � �

��� 	 � � � � � � � � 	 � �

����� 1��K, X��9�'�'(2c	���[(2545���5 ��� �����8o4(*�H���9�[\� U�2���F���	;�"b�	 ��Xq\�;��9X��91:����14c��xV�;�14�� �( O ��;����z$
� �U�'�9�'�'Xq��1:�Z��1 o4(2�H�4�9� y j o (* '�M5��9�'�� U� O ��5 ��1 ���4���a(2\�\]��145���� (2;��	14c ,S����� �'������ Y"b�	 'X�(*� d
����� \)(*�H/2�9�
"b�	 UX (_�Z"b�	 Z�'�����U��X��9�'��(*c	���M��� �'���?,S1 ��1 � ��c	V� U���(�md f (2145 �4d!�md "��� '� N ,`�
\� U���'�91:���21�;�$ ���4� "b�	 'X�(*� �2"S����� 5)(_�H(+\)(* U�M�2"S�'�����U� X��9�'��(*c	���9d8������13V�X O �� U� ��1 �'���
O  '(2�H/2�K��� O ���U��5�������� �)�9;�5���1A�'����"b�2 'X�(*�
��1�54��� (_��� �����9�� 
�'� ���[��1 O $F�'���9d6oF�' '��1�c	�
�)( ^	�
^*(2 '��( O ;��Y�'� ���a(21�5�(2 U�a�'�� UX���1)(*���95 O $[( � 	 � �8�H��(2 �(2�K���9 �d

��� ��� ��� �
	 ��� ��
 � � ���W���4� om�9 U^	�9 +V��U���[��������Xq���U��(2c	� ��� V�\]5)(*��� ���9�'�UV���	
\�;�V�c	��1��Y5)(*��( O (2�U�q(*�u(21 � c	�91:� dM�����q5)(*��(�\�(2 U�a�2" ���4��� Xq���'�'(2c	�M�9�	1:�H(2��1�� ���� U���
�)�9;�5���� � Xq�	 '� 
 N � �);��91)(2Xq� 
 N � �);�� 	 5)(*�H( 
�d
������om�9 U^	�9 Z�U��1�5��a���4��\�;�V�c	��1��a(2�u( ���	X 	
\� U���U�'��5��);��Y�'�q(21 � c	�913��d � �'��14c	;�� Xq���U��(2c	� ��(21�1��*���4�	;�5 �'���a��1:���� '� �);��a(2�������9 '�
���`(21�V�\�\]�� .;���Xq���x�21����4�W�'� �����2" ( 	 j � 5)(*�H(*c	 �(2X[d}� � �?^2�� '�9�	Xq�����4���`54 �( , O (2�H/ N
�'��� �);��Z�����U��1:�a��1�X V�;��'��\�;�� X��9�'�'(2c	���Y(21�5+�'��� 
 X��2 '� 
 � (2c ����V��'�95���� ��14"b�	 'X �'���
� c	��1:�x,S����1q�������' �(21��!"b�� x��� �9�	Xq\�;��K���2d � ^2(*;�V����2" � � 
	"b�	 s���4��� � (2ca��145�����(*���9� X��	 U�
Xq���U��(2c	�9�x���	1:�H(*��1���1�cY�����S U��X�(2��1���1�cY\)(* U�x�2"]����� �);���� (21 O �S� �m\D�9�9�'��5 (*1�5 (Y^*(2;�V��
�2" � g 
]��1�54��� (_���������)(_�W���4� �);��Z�)(2� O �9��1 ���2X�\�;��9�'��;�$ �' �(214�U"b�� U '�95Td 
 �);��91)(2Xq� 
]c	��^2���
�'����1�(2X��S�2"]���4� �);�� O �9��1�ca�� '(21��U"b�9 '�95 (21�5q���xV��U��5 �'� 54�9���9 'Xq��1����'���S���	Xq\� '�9�'�U���	1
"b�	 UX (_� d � �);���	z5)(_�H(�
m���	1:�H(*��1������4�u�9�	1:���913�'���*" �'��� �);�� O ����1�cM�� �(*1��U"b�9 '��5Pd
� ��� ��� �
	 ��� ��
 � � ���FXq�	 '� i f p�� ��;���1�(2X�� i h � f p����);�� 	 5)(*�H( i ^2(* '�{( O ;�� p

� f



�����x U��\�;#$��'�S�'�����PX��9�'��(*c	� ���	1:��(2��1��T�'��� Xq���'�'(2c	� �9�m5�� � ��� ��� � 	 ��� ��
 � � � 	 �
�:� � ��� d:y �����	1:��(2��1�� �z,`� ��;���54�
� � X��	 U� 
F(21�5 � �'V4�����9�'� 
�d � ^*(2;�V��W�2" � g 
3"b�	 � Xq�	 '� 

� (*c[��1�5���� (*�'���Y����(*�a�����
���2X�\� U���U�'��5 �);��M��(2� 14�2� $	�K� O ���918�9�	X�\4;��9�'��;#$� '�9���9��^	�95 N
(2145 (�^*(2;�V4���2" � � 
}��1�54��� (_�����a����(*�Z�'��� �);��q�' �(21��!"b�� ��� �9�	Xq\�;��K���2d � �UV����9���U� 
 �)�9;�5
��1�5�����(*���9�Y�����
�UV����9���'�Z�2"`14���'�UV���	 \�;�V4c	��1��a5)(_�H( O (*�'�
V�\]5)(*�����	1Td � ^*(2;�V4�q�*" � � 
 ��1 	
5���� (*�'���
���)(_� ���4��5)(_�H( O (*�'�+��(2� O ���91 �'V��9���9�'�U"bV4;�;�$ V�\]5)(*�'��5 (2145 (8^*(2;�V����2" � g 

��1�5�����(*���9� "k(2��;�V� '�*d
� ��� ��� �
	 ��� ��
 � � � 	 �:� ����� �3X��2 '� i f p��3�UV����9���'� i f p

� � 	 � ��� ��� � 	 ��� ��
 � � � �.����� r`�	1��U�	;��[�'�91�5�� �'�����qXq���'�'(2c	�[���8�'��� oF�� U^2�� 
 U�
�3V����!����1�c ���Z�'��V�\]5)(*�'� �����������U�'V��
\�;�V�c	��14��	z5�(*�H( O (2�'���2"�(2;�;x���4� � c	�91:����d �����
5)(_�H(M\)(2 !�S���	1:�H(*��1������4�u\�(*��� ���
���4�u;�(*���9�U�S\�;�V�c	��1���	 5)(*�H( O (2�'�*d
� 	 � ��� ��� � 	 ��� ��
 � � � �
� (*�������
;{(_�����!�S\�;�V4c	��1�� 	z5)(_�H( O (*�'� i ^2(* '�{( O ;�� p
�����x U��\�;#$��'�S�'�����PX��9�'��(*c	�s"b '�	X ���4�`oF�� U^2�� ���213��(2��14�TX��9�'�'(2c	�x���F5�� � 	 � ��� ��� �
	 �
��� ��
 � � � 	 �:� ����� d	���4�W5)(*��( \)(* U�.���	1:�H(*��1��x������;����U� �2" � c	�913��	z��5�� �'�)(*�.�)( ^	�
O ���91�V�\]5)(*�'��5[�'V��9���9�'�U"bV4;�;�$2d
� 	 � � � ��� �
	 ��� � 
 � � � 	 �:� ����� �m(2c2��1:��yz5 i f p �m(*c	��1:��yz5 i f pWd�d#d�d#d#d

�)�




